ZARZADZENIE NR 60/2016
Wojta Gminy Badkowo
Z dnia 30 grudnia 2016 roku

w sprawie Regulaminu zarzadzania ryzykiem w Urzedzie Gminy Badkowo

Na podstawie art. 68 i 69 ust. 1 pkt 2 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (Dz. U z 2016 . poz. 1870 ze zm.) zarzadza sig, co nastepuje:

§ 1. Celem zapewnienia funkcjonowania adekwatnej, skutecznej i efektywnej kontroli

zarzadcezej, wprowadza si¢ Regulamin zarzadzania ryzykiem.

§ 2. Regulamin okresla zasady i tryb zarzadzania ryzykiem w Urzedzie Gminy

Badkowo.

§ 3. Celem zarzadzania ryzykiem jest poprawa jakosci, sprawnosci i efektywnosci
zarzadzania we wszystkich obszarach oraz ograniczenie ewentualnych negatywnych skutkow
zdarzen do akceptowalnego poziomu, w szczegdlnosci w zakresie aktywnego zarzadzania
zasobami, zapewnienia ochrony majatku i efektywnosci finansowej oraz ochrony wizerunku

Urz¢du Gminy Badkowo poprzez:

1) usprawnienie efektywnosci zarzadzania jednostka;

2) lepsze wykorzystanie zasobéw finansowych i ludzkich;

3) zapobieganie stratom finansowym;

4) ograniczenie mozliwosci niepowodzenia realizowanych w jednostce przedsiewzieé
1 projektow;

5) wdrazanie mechanizméw kontrolnych proporcjonalnie do ryzyka;

6) rozpoznanie obszaréw nadmiernie kontrolowanych.

§ 4. Tlekro¢ w Regulaminie méwi sie o:

1) ryzyku - nalezy przez to rozumieé prawdopodobienistwo wystgpienia dowolnego
zdarzenia, dziatania lub braku dziatania, ktérego skutkiem moze by¢ szkoda w
majatku lub wizerunku danej jednostki lub ktére przeszkodzi w osiagnieciu

wyznaczonych jej celow i zadan;



2) akceptowalny poziom ryzyka - nalezy przez to rozumie¢ ustalony poziom
istotnosci ryzyka przy ktérym nie jest wymagane podejmowanie dzialan
przeciwdziatajacych ryzyku;

3) czynnik ryzyka - okolicznosci, ktére moga wywolaé ryzyko wystapienia
nieprawidtowosci;

4) mechanizm kontrolny - pisemne instrumenty (procedury, instrukcje,
upowaznienia, dokumenty i inne) wprowadzone w jednostce w celu ograniczenia
prawdopodobienistwa wystgpienia ryzyka lub stuzace zniwelowaniu skutkéw
zaistniatych nieprawidlowosci;

5) obszar ryzyka - to obszar, w ktérym wystepujg z punktu widzenia jednostki
czynniki ryzyka;

6) analiza ryzyka - ocena ryzyka pod katem mozliwych skutkéw Jjego oddzialywania
oraz prawdopodobienstwa wystapienia tego ryzyka;

7) wplywie ryzyka - nalezy przez to rozumieé skutki dla realizowania zadan i
osiggania celow spowodowane przez zdarzenie objete ryzykiem;

8) prawdopodobienstwie ziszczenia si¢ ryzyka - oszacowanie w oparciu o przeszle
zdarzenia przy zalozeniu, Ze w przyszlosci nie zaistnieja w danym obszarze znaczne
zmiany;

9) istotnos¢ ryzyka - nalezy przez to rozumieé kombinacj¢ wplywu ryzyka i
prawdopodobienstwo jego ziszczenia;

10) zarzadzaniu ryzykiem - nalezy przez to rozumieé proces identyfikacji, oceny i
przeciwdzialania ryzyku. Proces ten obejmuje takze monitorowanie ryzyka i

srodkow podejmowanych w celu jego ograniczania, badz eliminacji.

§ 5. Zarzadzanie ryzykiem polega na podejmowaniu dziatan zmierzajacych do
obnizenia poziomu ryzyka do poziomu akceptowalnego. Zarzadzanie ryzykiem obejmuje

identyfikowanie i ocene ryzyka oraz reagowanie na nie.
§ 6. 1. Zarzadzanie ryzykiem w jednostce obejmuje nastepujace etapy:

1) identyfikacje ryzyka, ktére moze oddzialywaé na realizacje celéw oraz zadan
jednostki;

2) oceng istniejacych srodkow wykorzystywanych do utrzymania ryzyka pod kontrola;

3) analizg i hierarchi¢ ryzyka wg oddzialywania i prawdopodobienstwa wystapienia

ryzyka;



4)

5)
6)

L

2.

1)

2)

3)

okredlenie sposobu postgpowania z ryzykiem nieakceptowalnym, a w tym okreslenie
Srodkéw zaradczych;

wskazanie 0s6b z kierownictwa, odpowiedzialnych za podjecie dzialan zaradczych;

monitorowanie zidentyfikowanych ryzyk.

§ 7. Identyfikacja ryzyka

Identyfikacja ryzyka polega na ustaleniu mozliwosci wystapienia okreslonych
zdarzen, ktore beda miaty wplyw na realizacje poszczegolnych celow i zadan.
Identyfikacji ryzyka dokonuja wszyscy pracownicy. Weryfikacji tych czynnikow
dokonuje bezposredni przetozony pracownika.

Identyfikujac ryzyko zaleca si¢ opisanie przyczyn jego wystapienia co jest niezbedne
do dalszej analizy i oszacowania istotnosci ryzyka.

Pracownicy maja obowiazek zglasza¢ swoim przelozonym wszystkie odstepstwa od

zasad i procedur przyjetych w jednostce.

§ 8. Zadania kierownikow komérek organizacyjnych urzedu

W terminie do 31 stycznia kazdego roku, nalezy:
1) dokonywa¢ identyfikacji ryzyka w odniesieniu do celéw i zadan komérki:
2) zidentyfikowane ryzyka podda¢ analizie majacej na celu okreélenie
prawdopodobiefistwa wystgpienia danego ryzyka i mozliwych jego skutkéw:
3) okresli¢ akceptowany poziom ryzyka:
4) do kazdego zidentyfikowanego ryzyka okreslié rodzaj wymaganej reakcji;
5) okredli¢ dziatania, ktore nalezy podjaé w celu zmniejszenia danego ryzyka do
akceptowanego poziomu.
W przypadku istotnej zmiany warunkéw, w ktérych funkcjonuje jednostka nalezy
dokona¢ ponownej identyfikacji ryzyka.

Kwestionariusz ryzyk stanowi zalgeznik nr 1 do niniejszego regulaminu.
§ 9. Do zadan koordynatora kontroli zarzadczej nalezy:

weryfikacja otrzymanych od kierownikéow komorek organizacyjnych Urzedu Gminy
kwestionariusza ryzyk;

sporzadzenie rejestru ryzyk, na podstawie kwestionariusza ryzyk do 30 marca kazdego
roku, zgodnie ze wzorem zamieszczonym w zalaczniku nr 2 do niniejszego regulaminu;

przekazanie kierownikowi sprawozdania dotyczacego zarzadzania ryzykiem.



§ 10. Mechanizmy kontroli stanowia wszystkie dziatania i procedury podejmowane lub
ustanawiane w celu zwigkszenia prawdopodobienstwa realizacji zadan i osiagania celow,

w tym zwlaszcza:

1) dokumentacj¢ systemu kontroli (procedury, instrukcje, wytyczne);

2) dokumentowanie poszczegolnych zdarzen;

3) zatwierdzenie operacji;

4) podzial obowiazkéw:;

5) nadzér;

6) rejestrowanie istotnych odstepstw od zasad zapisanych w procedurach, instrukcjach czy
wytycznych;

7) ograniczenie dostepu do zasobow materialnych, finansowych i informacyjnych.

§ 11. Proces zarzadzania ryzykiem obejmuje nastepujace etapy:

1. Okreslenie celéw i zadan, monitorowanie i ocena ich realizacji:

1) wykonanie okreslonych celow i zadan nalezy monitorowaé wedtug potrzeb, co najmniej
raz w roku;

2) przeprowadzenie oceny realizacji celow i zadan pod wzgledem oszczednosci,
efektywnosci i skutecznosci;

3) wskazanie 0séb odpowiedzialnych za wykonanie celow i zadan.

2. Identyfikacje rvzyka, przy ktorei nalezy:

1) co najmniej raz w roku dokonywaé identyfikacji ryzyka osiagniecia zamierzonych
celow i realizacji zadan przy zastosowaniu kategorii ryzyka:

a) finansowego;

b) dotyczacego zasobow ludzkich,

¢) dziatalnosci;

d) zewngtrznego;

2) zidentyfikowane ryzyka poddaé¢ analizie w celu okreélenia prawdopodobienistwa ich
wystgpienia i ewentualnych skutkow;

3) okresli¢ akceptowany poziom ryzyka;

4) do kazdego ryzyka powyzej poziomu akceptowalnego okreslié rodzaj reakeji;

5) okresli¢ dzialania majace na celu zmniejszenie ryzyka do poziomu akceptowanego;

6) wszystkie informacje dotyczace ryzyka wpisaé do ewidencji "Rejestr ryzyka™;

7) dokona¢ hierarchizacji ryzyk.

3. Analiza ryzyka, na ktora sklada sie:




1)

2)

3)

4)

S)

b)

ocena ryzyka - polega na okreéleniu wplywu i prawdopodobienistwa ziszczenia sie
ryzyka, a nastepnie ustalenia jego istotnodci zgodnie z zasadami oceny ryzyka
przedstawionym w zatacznikunr 1.

okreslenie wplywu ryzyka - polega na okresleniu przewidywanych skutkéw, jakie
bedzie miato dla realizacji zadania lub osiagnigcia celu realizowanego przez komorke
organizacyjna, wystapienie zdarzenia objetego ryzykiem. Do okreslenia wplywu
uzywany jest opis jakosciowy przy zastosowaniu skali ocen: katastrofalne, powazne,
srednie, niskie, nieznaczne.

okreslenie prawdopodobiefistwa  ziszczenia si¢ ryzyka polega na okresleniu
przewidywanej czestotliwosci wystepowania zdarzenia objetego ryzykiem w trakcie
roku. Do okreslenia prawdopodobienstwa stosowany Jest opis jakosciowy przy
zastosowaniu  skali ocen: prawie pewne, prawdopodobne, $rednie, mato
prawdopodobne, rzadkie,

okreslenie poziomu istotnosci ryzyka to taczna relacja (iloczyn) prawdopodobienstwa i

wplywu wystapienia ryzyka. Istotnogé ryzyka obliczana jest wg wzoru:

Istotnos¢é ryzyka = P x S gdzie: P - prawdopodobienstwo wystapienia rvzvka,

S - wielko$é strat, skutku lub wplywu jaki bedzie mialo ewentualne wystapienie

tego zdarzenia.

przyjmuje si¢ nastepujacy poziom istotnosci ryzyka:

ryzyko wysokie stanowi powazne zagrozenie dla kluczowej dzialalnosci Urzgdu lub
osiggnigcia przez nig celow dziatania. Potrzebne Jest natychmiastowe dzialanie,
poprzez wprowadzenie silnych mechanizméw  kontroli. Podlega cigglemu
monitoringowi, nie moze by¢ tolerowane. Kierownicy komorek organizacyjnych lub
samodzielne stanowiska, zobowigzani sag do zaprojektowania mechanizméw
ograniczajacych poziom ryzyka wysokiego, natomiast Wéijt do ich akceptaciji;

ryzyko $rednie, moze wywieraé powazny wplyw na kluczowa dziatalnogé, nalezy
monitorowa¢ i rozwazy¢ potrzebe dziatan zaradczych i wprowadzenie dodatkowych
mechanizméw kontroli, majac na uwadze koszty wprowadzenia kontroli. Mozna
tolerowa¢ $redni poziom, gdy koszty zapobiegania ryzyka sa zbyt wysokie, ale nalezy
na biezaco sprawdzaé¢ poziom ryzyka;

ryzyko niskie - ryzyko akceptowalne, ale nalezy je monitorowac i w miare potrzeby

sprawdzac, czy ryzyko jest prawidlowo kontrolowane. Decyzje o sposobie



postgpowania podejmuje odpowiednio kierownik komorki organizacyjnej lub

samodzielne stanowisko.

4. Podejmowanie decvzji i dzialan zaradczych

I) celem ustalenia i podjgcia dziatan zaradczych jest ograniczenie ryzyka do
akceptowanego poziomu;

2) przyjmuje si¢ nastgpujace sposoby postepowania z ryzykiem:

a) dzialanie - podejmowanie dziatan zaradczych pozwalajacych na ograniczenie ryzyka do
akceptowanego poziomu m.in. poprzez wzmocnieniec mechanizméw kontroli
wewngtrznej, w tym zwlaszcza procedury, instrukcje, upowaznienia, podzial
obowiazkow, nadzér, szkolenia;

b) akceptacja zaniechanie podejmowania dziatan zaradczych z uwagi na brak mozliwosci
wskazania takich dziatan, ktore bylyby skuteczne lub w przypadku, gdy koszt podjetych
dzialan zaradczych jest wyzszy niz koszt poniesienia ryzyka;

c) transfer - przeniesienie ryzyka na inny podmiot np. poprzez ubezpieczenie, zlecenie
wykonania ustugi;

d) unikanie- zaprzestanie/zawieszenie dzialan rodzacych zbyt duze ryzyko.

5. Monitorowanie procesu i dokonywanie zmian

1) monitorowanie procesu odbywa si¢ w sposéb ciggly. Nalezy monitorowaé skutecznosé
poszczegolnych elementéw systemu kontroli zarzadezej, w celu biezgcej identyfikacji
problemoéw i natychmiastowego ich rozwiazywanie;

2) za dokonanie oceny odpowiedzialny jest kierownik komorki organizacyjnej urzedu.

3) kierownicy komorek organizacyjnych Urzgdu sporzadzaja informacje o
zrealizowanych dzialaniach zaradczych w sprawozdaniu z realizacji celow i zadan,
sporzgdzanym w terminie do 30 maja kazdego roku.

§ 12. Zobowiazuje sie kierownikéw komoérek organizacyjnych Urzedzie Gminy

Badkowo do :

1) przestrzegania niniejszych zasad zarzadzania ryzykiem,

2) zapoznania podleglych pracownikow z trescig niniejszego Regulaminu.

§ 13. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Kategorie ryzyka

Ponizsza tabela przedstawia kategorie ryzyka wraz z przykladami dotyczacymi jego mozliwych zrédet

(przyczyn) oraz skutkéw. Tabela nie okresla zamknietego katalogu ryzyka.

‘ Ryzyko finansowe

‘ ' Zwiazane z planowaniem dochodow i wydatkow, dostepnoscia Srodkow |
' Budzetowe | publicznych na rachunku, dokonywaniem wydatkéw i pobieraniem

‘ dochoddéw

‘ Zwigzane ze stratami finansowymi, ktére mogg by¢é przedmiotem

| ubezpieczenia np. ryzyko pozaru, wypadku, straty $rodkéw rzeczowych i

Strat majgtkowych o )
‘ finansowych bedacg wynikiem przestgpstwa lub wykroczenia z tytutu |
‘ oszustw i kradziezy |
|
) | Zwiazane z podejmowaniem decyzji oraz udzielaniem zamowien ‘
Zamowien ‘

‘ ) ‘ publicznych lub zlecaniem zadan publicznych innym podmiotom np. ryzyko
publicznych i zlecanie | .
i naruszenia zasad, form lub trybu ustawy o zaméwieniach publicznych, o

zadan publicznych ) _ L ‘
' pozytku publicznym i wolontariacie i innych

Odpowiedzialnosci i Zwigzane z obowigzkiem zaplaty kwot pienieznych tytulem np.

finansowej | odszkodowan, odsetek karnych, kosztéw procesowych. ‘
Realizacja l \
programow | ;

- Zwigzane z wystapieniem nieprawidtowosci przy wykorzystaniw/ rozliczaniu
wspotfinansowanych ) ‘
srodkow z Unii Europejskiej
ze $rodkow Unii |

Europejskie;j |
|
Ryzyko dotyczace zasobow ludzkich t
| Zwiazane z liczebnoécia i kompetencjami pracownikéw, szkoleniami, |
' Personelu ! . . . ‘
i wprowadzaniem nowych zadan bez zabezpieczenia kadrowego ‘
‘ ‘
\ . : ; ; ; .
BHP Zwigzane z bezpieczenstwem warunkow pracy i wypadkami przy pracy. ‘
i
; Ryzyko dzialalnosci W
| a
| Regulacji ' o ) - ‘
‘ Zwigzane z istnieniem i aktualnoscia regulacji wewnetrznych f
wewnetrznych | |
Organizacji | Zwigzane ze strukturg organizacyjna, organizacja pracy oraz |
1 podejmowania I przekazywaniem obowigzkdw i uprawnien np. ryzyko nieprecyzyjnie
decyzji okreslonych zakresow obowigzkéw, ryzyko braku formalnie powierzonych




- _-—._i

| obowigzkéw, ryzyko nieodpowiedniej struktury organizacyjnej, ryzyko |
| nieprawidlowo wydanej decyzji, ryzyko nieterminowego oglaszania |

Przepisow prawa miejscowego |

R

! ' Zwiazane z funkcjonowaniem systemu kontroli zarzadczej np. ryzyko

| Kontroli zarzadezej |
! medostatecznej kontroli, ryzyko nieskutecznych mechanizméw kontrolnych.

\ Zwigzane z jakoscia informacji, na podstawie ktérych podejmowane sa

|
| Informacji \ decyzje np. ryzyko braku komunikacji wewngtrznej struktury organizacyjnej ;
l !

|

| ! 1zewnc;trznej

| —

| 1 Zwigzane z wizerunkiem Gminy np. ryzyko negatywnych opinii, komentarzy |
- Wizerunku | |
| 1 artykuléw np. w mediach

I . o |
] J Zwigzane z uzywanymi w Gminie systemami i programami |‘
| Systemow I‘ informatycznymi oraz ochrong danych w sieci np. ryzyko awarii systemu, |‘
!‘ informatycznych ' ryzyko dostepu do danych przez nieuprawnione osoby, ryzyko {
\ - i .

| - niekontrolowane; modyfikacji danych. |

e,
|

} Ryzyko zewnetrzne \
| |
| Fefistuin ! Zwigzane z infrastrukturg np. wyposazeniem, baza lokalowa, |‘
| ry | |

' Srodkami transportu i $rodkami tacznosei. |

‘ Gospodarcze I Zwiqzane z czynnikami ekonomiczn mi np. kurs walut, inflacja. |
—_—_P—mm— -_— @ @00

' Srodowiska prawnego :Zwiazane Z czgstymi zmianami prawa oraz niejednolitym orzecznictwen. !

_*_—:——L_______—_—_*_—_—_—————_______J




1. Zasady oceny wplywu ryzyka

;ﬁﬁ\%mﬁﬁi

!
l Wplyw ( Punkty | Przeslanki |

Zdarzenie objete ryzykiem powoduje nieznaczna strate ﬁnangg)wa lub

krétkotrwate zaklocenia Jub opdznienie w wykonywaniu zadasi. Nie

| [
| | wplywa na reputacje Urzgdu. Skutki zdarzenia mozna tatwo usunag.

i Zdarzenie objete ryzykiem powoduje niewielka strate J
} finansowa, niewielkie zakl6cenie lub  opdznienie w

wykonywaniu zadas. Nie wplywa na reputacje Urzedu. \

| Skutki zdarzenia mozna latwo usunac. l‘
|

- Zdarzenie objete ryzykiem powoduje znaczacy strate p051adanych |

zasobow, ma negatywny wplyw na efektywnos¢ dzialania, jakos¢ l‘

3 ‘ wykonywanych zadan, reputacje Urzedu. Z wystapieniem zdarzenia |I
| |
| | objetego ryzykiem moze si¢ wiazaé trudny proces przywracania stanu |‘

|

| | .
! | ' poprzedniego |
I ' | Zdarzenie objete ryzykiem powoduje brak realizacji kluczowego |

' | ; zadania lub osiggniecia konkretnego zatozonego celu, powazna strate | J

| powainy | 4 ' finansowg i reputacji, ciezki uszczerbek na zdrowiu 0so0b. Z ‘

! | | Wystapieniem zdarzenia objetego ryzykiem wigze sie dtugotrwaty i |
| | | trudny proces przywracania stanu o rzednje 0 :

| | s Zdarzeme objete ryzykiem powoduje brak realizacji kluczowych |

. zadan albo osigganie zalozonych celow powazny uszczerbek w i
. zakresie jakosci wykonywanych zdan, powazna strata finansowa |
albo na reputacji, utrate zycia osob. Z wystapieniem zdarzenia |

% \ I‘ objetego ryzykiem wigze sie dhugotrwaly i trudny proces |

J \ | przywracania stanu poprzedniego. |




2. Zasady oceny stopnia prawdopodobienstwa ziszczenia si¢ ryzyka

Nie wigcej niz 10%

| ) Zdarzenie wystapi raz lub nie
( 1 f szans, ze zdarzenie

Wystapi

Prawdopodobienstwo

zdarzy si¢ w ciggu roku

W ciagu roku wystapia

11-30 % szans, ze zdarzenie | )
) ‘ pojedyncze przypadki
wystapi

Malo prawdopodobne

| zdarzenia

|
Zdarzenie w ciagu roku zdarz si )
kilkakrotnie J

|

31-50 % szans, ze zdarzenie
wystapi

51-70 % szans, ze

Srednie

Zdarzenie w ciggu roku zdarz si

Prawdopodobne

zdarzenie wystapi kilkanascie raz

| Ponad 71 % szans, ze Zdarzenie w ciagu roku zdarz si

Prawie Pewne

zdarzenie wystapi kilkadziesiat t raz

3. Punktowa ocena istotnogci ryzyka

L Wplyw —[
katastrofalne 5 10
powazne 4 8
Srednie 3 6
male 2 1 10
| nieznaczne 1 2 3 -+ 5
rzadkie —_— dnc:;f)(;obne srednie | prawdopodobne gzmm: prawdopodobieﬁsﬂ
Legenda
Poziom Punkty 7
Ryzyko niskie- ryzyko akceptowalne 1-4

Ryzyko $rednie
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