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ul. Wloclawska 82, 87-704 Badkowo

wojewodztwo: kujawsko-pomorskie, powiat: Aleksandréw Kujawski
Nr NIP: 891-123-66-22, Nr REGON: 000531418

e-mail: sekretariat.badkowo@wp.pl
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WARUNKI ZAMOWIENIA

Nr zapytania ofertowego: 10/2022

pn. ,,Przeprowadzenie technicznej diagnozy cyberbezpieczenstwa dla Urzedu Gminy w
Badkowie”
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V
Rozw¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU
dzialania 5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-
0001/21-00

1. Opis przedmiotu zamowienia:

Przedmiotem zamowienia jest przeprowadzenie diagnozy cyberbezpieczenstwa (audytu) w
Urzedzie Gminy Badkowo, zgodnie z zakresem oraz formularzem stanowiacym zatacznik nr
8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina zakonczonego raportem.

1.2. Dodatkowe wymagania:

1.2.1. Diagnoza cyberbezpieczenstwa musi zosta¢ przeprowadzona zgodnie z Ustawg z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz. 1369 z
pozn. zm.) oraz Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (tj. Dz.U. 2017 poz. 2247 ze zm.).

1.2.2. Audyt musi zosta¢ przeprowadzony przez osobe posiadajaca uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu:

e Certified Internal Auditor (CIA);

o Certified Information System Auditor (CISA);

e Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji
wedlug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca
zgodnos$¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. 0
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systemach oceny zgodno$ci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018
r. poz. 650 i 1338), w zakresie certyfikacji osob;

Certyfikat audytora wiodacego systemu zarzadzania ciggloscig dziatania PN-EN 1SO
22301 wydany przez jednostke oceniajaca zgodno$¢, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodno$ci i nadzoru
rynku, w zakresie certyfikacji osob;

Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

Systems Security Certified Practitioner (SSCP);

Certified Reliability Professional,

Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

1.2.3. Szczegblowy zakres przedmiotu zamoéwienia zawiera formularz —diagnozy
cyberbezpieczenstwa stanowiacy zalgcznik nr 8 konkursu grantowego zalgczony do
niniejszych warunkéw zaméwienia.

1.2.4. W przypadku, jesli beneficjent projektu ,,Cyfrowa Gmina” tj. Centrum Projektow Polska
Cyfrowa zmodyfikuje plik formularza, o ktorym mowa w powyzszym ustepie,

Wykonawca przekaze wynik diagnozy sporzadzony w oparciu o aktualng wersj¢ pliku.

2. W celu potwierdzenia wymaganych wyzej warunkow wraz z oferta nalezy dostarczy¢
dokumenty potwierdzajace wymagane kwalifikacje do przeprowadzenia audytu.

3. W toku badania i oceny ofert Zamawiajacy moze zada¢ od oferentow wyjasnien dotyczacych
tresci ztozonych ofert.

4. Kodl-y CPV
72800000-8 Ustugi audytu komputerowego i testowanie komputerow

5. Do porozumiewania si¢ z oferentami w sprawie przedmiotu zamoéwienia upowazniona jest
Pani Agata Centkowska adres e-mail: a.centkowska@ugbadkowo.pl
Tel: 54 272 41 00 wew. 47

6. Wniosek o wyjasnienie tresci warunkow zamowienia moze wptyngé do Zamawiajgcego
nie pdzniej niz do konca dnia, w ktérym uptywa potowa wyznaczonego terminu sktadania
ofert. Jezeli wniosek o wyjasnienie tresci warunkow zamowienia wptynat po uplywie

terminu wskazanego wyzej lub dotyczy udzielonych wyjasnien, Zamawiajacy moze
udzieli¢ wyjasnien albo pozostawi¢ wniosek bez rozpatrzenia.

7. Informacja o wyjasnieniach, zmianach, protokét z wyboru najkorzystniejszej oferty i
innych informacjach przekazywanych przez Zamawiajacego beda zamieszczane na
stronie www.bip.badkowo.ug.gov.pl — zaktadka zapytania ofertowe.



https://nowy.inforlex.pl/dok/tresc,DZU.2022.003.0000005,USTAWA-z-dnia-13-kwietnia-2016-r-o-systemach-oceny-zgodnosci-i-nadzoru-rynku.html
https://nowy.inforlex.pl/dok/tresc,DZU.2017.140.0001398,USTAWA-z-dnia-13-kwietnia-2016-r-o-systemach-oceny-zgodnosci-i-nadzoru-rynku.html
https://nowy.inforlex.pl/dok/tresc,DZU.2022.003.0000005,USTAWA-z-dnia-13-kwietnia-2016-r-o-systemach-oceny-zgodnosci-i-nadzoru-rynku.html
https://nowy.inforlex.pl/dok/tresc,DZU.2022.003.0000005,USTAWA-z-dnia-13-kwietnia-2016-r-o-systemach-oceny-zgodnosci-i-nadzoru-rynku.html
mailto:a.centkowska@ugbadkowo.pl
http://www.bip.badkowo.ug.gov.pl/

Fundusze

. Unia Europejska
Eu I'l:lpE‘JSkIE' Ezfsc:apﬂspuhta Eurcpejski Fundusz
Polska Cyfrowa - Rozwaoju Regionalnego

8. Termin wykonania zamdwienia:
Zadanie zostanie zrealizowane do 60 dni od daty podpisania umowy. Pierwszym dniem
realizacji zadania jest dzien podpisania umowy.

9. Warunkow udzialu w postgpowaniu wraz z opisem sposobu dokonywania oceny spetnienia
tych warunkow:

e O udzielenia zamdéwienia moga ubiegaé si¢ oferenci posiadajacy uprawnienia do

wykonywania okres$lonej dziatalno$ci wymienione w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5
lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa.
W celu potwierdzenia spelnienia ww. warunku wykonawca zobowigzany bedzie do
zalagczenia imiennego certyfikatu wymienionego w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

10. Kryteria wyboru ofert spelniajacych warunki udziatu w postepowaniu, zawierajace wage
kazdego z kryterium:
e Cena 100 %

11. Tryb postgpowania
Postgpowanie prowadzone jest bez zastosowania ustawy z dnia 11 wrze$nia 2019 roku
(Dz. U. 2021 poz. 1129 ze zm.) — Prawo zamowien publicznych.

12. Opis sposobu obliczenia ceny oferty
Cena oferty powinna by¢ obliczona w ztotych polskich z uwzglgdnieniem ewentualnych
upustow, jakie oferent oferuje i nalezy ja okresli¢ w wysokosci netto 1 brutto
(z podatkiem od towaréw i ustug VAT). Kwota ta musi zawiera¢ wszystkie koszty zwigzane
z realizacjg zadania niezbe¢dne do wykonania przedmiotu zamdwienia. Tak wyliczong ceng
netto oraz cen¢ brutto (z podatkiem VAT) nalezy wykaza¢ w formularzu oferty.

13. Oferta powinna zawiera¢
e wypekiony i podpisany formularz oferty,
e dokumenty potwierdzajace wymagane kwalifikacje wykazane w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu.

14. Miejsce i termin sktadania ofert
Dla ofert pisemnych
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Ofert nalezy sktada¢ Urzad Gminy w Badkowie ul Wtoctawska 82, 87-704 Badkowo
pokdj nr 9 - sekretariat Gminy w terminie do dnia 06.05.2022 r. do godz. 11:00.

Oferte nalezy zamiesci¢ w zamknigtej, nieprzejrzystej kopercie , zaadresowanej na adres
Zamawiajacego . Na kopercie nalezy zamiesci¢ informacje:

Oferta na:
Przeprowadzenie technicznej diagnozy cyberbezpieczenstwa dla Urzedu Gminy w
Badkowie
Zapytanie ofertowe nr 10/2022

Dla ofert przestanych droga elektroniczng

Oferty nalezy przesta¢ na adres e-mail: sekretariat@ugbadkowo.pl

W terminie do dnia 06.05.2022 r. do godz. 11:00 w tytule wiadomo$ci nalezy wpisaé
wlasciwy numer i nazwe postepowania.

15. Informacj¢ o wspotfinansowaniu zamowienia ze $rodkéw Unii  Europejskiej
wraz z podaniem informacji na temat tego programu.

e Program Operacyjny Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwoj

cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU

dzialania 5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na

zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00.

16. Inne istotne informacje majace znaczenie dla przygotowania postepowania.
16.1. Z oferentem, ktory ztozy najkorzystniejsza oferte zostanie podpisana umowa, ktorej
0golny wzor stanowi zatgcznik nr 2 do niniejszych Warunkow zaméwienia /'WZ/.
16.2. Zamawiajacy zastrzega sobie prawo do odstgpienia, badz uniewaznienia zapytania
ofertowego bez podania przyczyny.

17. Klauzula informacyjna RODO

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

Z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z

04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:

= administratorem Pani/Pana danych osobowych jest Gmina Bgdkowo ul. Wioctawska 82,
87-704 Bgdkowo.

= inspektorem ochrony danych osobowych w Gminie Bagdkowo jest Pan Marek Powata adres
e- mail: marek.powala@wp.pl

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO

w celu zwigzanym z postepowaniem o udzielenie zamowienia publicznego 10/2022.
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= odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktorym udostepniona
zostanie dokumentacja postepowania.
=  Pani/Pana dane osobowe beda przechowywane przez okres 4 lat od dnia zakonczenia
postepowania o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 4 lata,
okres przechowywania obejmuje caty czas trwania umowy;
= obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp,
zwigzanym z udzialem w postgpowaniu o udzielenie zamodwienia publicznego;
konsekwencje niepodania okreslonych danych wynikaja z ustawy Pzp;
= w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;
= posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **;

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktorych mowa w art.
18 ust. 2 RODO ***;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

= nie przystuguje Pani/Panu:

— w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO,;

— napodstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,

gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit.
¢ RODO.

* Wyjasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego administratora
lub podmiotu przetwarzajgcego istnieje obowigzek wyznaczenia inspektora ochrony danych osobowych.

™ Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku postepowania

0 udzielenie zamowienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawg Pzp
oraz nie moze naruszac integralnosci protokotu oraz jego zatqcznikow.

™ Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze srodkow ochrony prawnej lub w celu ochrony praw
innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej
lub panstwa cztonkowskiego.

18. Zataczniki
e formularz oferty
e  WwzOr umowy
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