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Zalacznik nr 2 do WZ
PROJEKT
Umowa nr ......... /2022
Przeprowadzenie technicznej diagnozy cyberbezpieczenstwa dla Urzedu Gminy w
Badkowie
zawartaw dniu ......................l. r. pomiedzy Gming Badkowo z siedzibg

przy ul. Wioctawskiej 82 87-704 Badkowo, reprezentowang przez:
Wajta Gminy — Ryszarda Stepkowskiego

przy kontrasygnacie Skarbnika Gminy — Aleksandry Hofman
zwang dalej ,,Zamawiajacym”,

reprezentOWanymM PrZEZ:  ........oveeuieeeeeiiie e,
zwanym dalej ,,Wykonawca”.

zawarta w wyniku dokonania przez Zamawiajgcego wyboru oferty Wykonawcy w trybie
zapytania ofertowego nr 10/2022.

§1. Przedmiot umowy

1. Zamawiajacy zleca, a Wykonawca przyjmuje do realizacji zadanie pn. Przeprowadzenie
technicznej diagnozy cyberbezpieczenstwa dla Urzedu Gminy w Badkowie w zakresie
bezpieczenstwa informacji, zgodnie z Ustawg z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2020 r. poz. 1369 z p6zn. zm.) oraz Rozporzadzeniem
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (tj. Dz.U. 2017 poz. 2247 ze zm.) zwane dalej Rozporzadzeniem
KRI, w tym opracowanie raportu zawierajacego wnioski i rekomendacije.

2. Wykonawca o$wiadcza, ze =zapoznal si¢ z zapytaniem ofertowym i innymi
okoliczno$ciami majacymi, czy mogacymi mie¢ wplyw na realizacje przedmiotu umowy i
o$wiadcza, ze je akceptuje i nie bedzie w przysztosci zglaszal wobec zamawiajgcego
jakichkolwiek roszczen z tego tytutu.

§2. Termin wykonania

Zadanie zostanie zrealizowane do 60 dni od dnia podpisania umowy. Pierwszym dniem
realizacji zadania jest dzien podpisania umowy.
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§3.Wynagrodzenie

1. Za wykonanie przedmiotu umowy Wykonawcy przystuguje wynagrodzenie ryczattowe

W WYSOKOSCI: teeeeenrinrearenceeenrensencescnssnsensessnsensossessnsonsassssnsansonsnsons zt brutto
(SFOWIIEE: L.t e ),
w tym:

................................................................................................... z1 netto
(SHOWII . ..o s )
0raz podatek VAT W WYSOKOSCI: ..viutiriititit et ett ettt et et e e e e eaaas
(SHOWIIE . Lt )

2. Strony ustalaja, ze za wykonanie przedmiotu niniejszej] umowy Wykonawca wystawi
fakture.

3. Zaptata wynagrodzenia nastapi po dokonaniu bez zastrzezen protokotu odbioru przedmiotu

uUMOoWY oraz otrzymaniu przez Zamawiajacego poprawnie wystawionej faktur VAT.

4. Zamawiajacy oswiadcza, ze bedzie realizowaé platno$é za faktur¢ z zastosowaniem
mechanizmu podzielnej ptatnosci, tzw. split payment.

5. Zamawiajacy zaplaci naleznoSci wynikajgce z niniejszej umowy na rachunek bankowy
.................................................................... (nazwa Wykonawcy), w terminie
30 dni od daty otrzymania prawidtowo wystawionej faktury.

6. Za dat¢ zaptaty wynagrodzenia przyjmuje si¢ date obcigzenia konta Zamawiajacego.

§4. Obowiazki stron

1. Wykonawca wykona przedmiot umowy w terminie okreslonym w § 2.

2.  Wykonawca wykona przedmiot umowy z nalezytg starannoscia, zgodnie z okre§lonymi w
niej warunkami oraz przepisami i regulacjami wtasciwymi dla podmiotu.

3.  Wykonawca o$wiadcza, ze posiada kwalifikacje zawodowe, wiedze fachowa dotyczaca
wymogow prawnych i regulacyjnych oraz praktyk w dziedzinie cyberbezpieczenstwa
oraz umiej¢tnosci niezbedne do prawidtowej realizacji przedmiotu umowy.

4. Przedmiot niniejszej umowy beda realizowaly osoby posiadajace wymagane uprawnienia
wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w
sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu w rozumieniu
art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

5. Przedmiot umowy zostanie zrealizowany przez Wykonawce zgodnie z formularzem
zamieszczonym w dokumentacji konkursowej projektu Cyfrowa Gmina dostepnym na
stronach Centrum Projektow Polska Cyfrowa [https://www.gov.pl/web/cppc/cyfrowa-
gmina] - Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa - zalgcznik nr 8.

6. W przypadku, jesli beneficjent projektu ,,Cyfrowa Gmina” tj. Centrum Projektow Polska
Cyfrowa zmodyfikuje plik formularza, o ktorym mowa w powyzszym ustepie,
Wykonawca przekaze wynik diagnozy sporzadzony w oparciu o aktualng wersje pliku.
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Wykonawca nie moze bez zgody Zamawiajacego przekazaé praw 1 obowigzkéw
wynikajacych z tresci niniejszej umowy na rzecz osob trzecich.
Wykonawca zobowigzuje si¢ do opracowania i dostarczenia Zamawiajgcemu
dokumentéw objetych przedmiotem umowy w 3 wydrukowanych egzemplarzach oraz w
wersji elektronicznej, w formacie PDF, opatrzonej podpisem cyfrowym, na zalaczonej
ptycie CD/DVD.
Zamawiajacy zobowigzuje Si¢ do terminowej zaptaty wynagrodzenia wskazanego w § 3.
Zamawiajacy dokona odbioru przedmiotu niniejszej umowy po zakonczeniu prac na
podstawie protokotu odbioru.
Zamawiajacy udostepni Wykonawcy wszelkie informacje, dane i dokumenty wewnetrzne
Zamawiajacego niezbedne do prawidtowego wykonania przedmiotu umowy.
Zamawiajacy umozliwi Wykonawcy przeprowadzenie wywiadow 1 ankiet z
pracownikami Zamawiajacego w celu uzyskania informacji niezbednych do
prawidtowego wykonania przedmiotu umowy.
Wykonawca przekaze Zamawiajagcemu raport, o ktorym mowa w § 4 ust. 5, najpoézniej w
ciggu 7 dni roboczych od dnia zakonczenia realizacji przedmiotu umowy, o ktérym
mowa w § 1, a przed uplywem terminu wskazanego w § 2 umowy.
Raport audytu zostanie oméwiony z kadrg kierownicza Urzedu w dniu podpisania
protokotu odbioru przedmiotu umowy Ilub w innym uzgodnionym terminie
poprzedzajacym podpisanie protokotu odbioru, nie wczesniej jednak niz przed
zakonczeniem prac przewidzianych w niniejszym ustepie.
Warunkiem podpisania koncowego protokotu odbioru jest brak uwag ze strony
Zamawiajacego do przedmiotu umowy, w szczegdlnosci do dokumentéw opracowanych
przez Wykonawcg w ramach realizacji przedmiotu umowy.
W  przypadku zgloszenia uwag przez Zamawiajacego do przedmiotu umowy,
Wykonawca wniesie niezbedne poprawki i przekaze Zamawiajagcemu przedmiot umowy
do ponownego odebrania w terminie 5 dni roboczych od dnia otrzymania uwag.

Osobami odpowiedzialnymi za realizacj¢ przedmiotu umowy po stronie Zamawiajacego

sq:

o Imi¢inazwisko ..................... ,nrtel. ...l se-mail: oo,

e Imi¢inazwisko ..................... ,nrtel. oo ye-mails oo,
. Osobami odpowiedzialnymi za realizacj¢ przedmiotu umowy po stronie Wykonawcy, sa:

e Imi¢inazwisko ................... ,nrtel. ...l ,e-mail: ...,

e Imi¢inazwisko ................... ,nrtel. ... ,e-mail: ...,

. Strony uzgadniaja, ze zgodnie z oferta Wykonawcy czynno$ci zwigzane z
przeprowadzeniem audytu beda wykonywac nastepujace osoby:

e Imig¢inazwisko: ............cooiiiit. stelo oo ,e-mail: .............
e Imig¢inazwisko: ..............oooeiinll. stel o ,e-mail: ..............
e Imi¢inazwisko: ..................oo.ll gtel o ,e-mail: ..............

. Zmiana osob, o ktérych mowa w ust. 19 wymaga pod rygorem niewazno$ci pisemnej
zgody Zamawiajagcego. Warunkiem jest posiadanie przez nowe o0soby uprawnien



Fundusze : Unia Europejska

EUTDPE‘jSKiE Eg?;‘fgﬂs-pﬂ“ta Europejski Fundusz

Polska Cyfrowa - Rozwoju Regionalnego
wykazanych w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w
sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu.

§ 6. Kary umowne

1. Strony postanawiaja, ze obowiazujacg forme odszkodowania stanowig kary umowne.

2. Za odstgpienie od umowy przez Wykonawce lub Zmawiajacego z przyczyn zaleznych
od Wykonawcy, Wykonawca zaptaci kare w wysokosci 10 % wynagrodzenia naleznego
brutto.

3. Za odstgpienie od umowy przez Wykonawce lub Zamawiajacego z przyczyn zaleznych
od Zamawiajacego, Zamawiajacy zaptaci kar¢ w wysokosci 10 % wynagrodzenia
naleznego brutto.

4. Za niedotrzymanie terminu wskazanego w § 2 Wykonawca zaptaci Zamawiajagcemu kare
w wysokosci 0,5 % wynagrodzenia umownego brutto za kazdy dzien zwtoki.

§7. Zmiany postanowien umowy

1. Zmiana postanowien umowy moze nastapi¢ wylgcznie w formie pisemnego aneksu pod
rygorem niewaznos$ci w przypadku zaistnienia nastepujacych okolicznos$ci:

e zmian w terminie realizacji przedmiotu umowy, nastepujacym w wyniku przeszkod o
obiektywnym, nadzwyczajnym charakterze, zaistnienia sity wyzszej lub innej,
niemozliwej do przewidzenia w momencie zawarcia umowy okolicznosci prawnej,
ekonomicznej lub technicznej, za ktorg zadna ze stron nie ponosi odpowiedzialnosci,
skutkujaca brakiem mozliwosci nalezytego wykonania umowy zgodnie z zapytaniem
ofertowym. Przewiduje si¢ mozliwo$¢ wydtuzenia terminu realizacji, o ktorym mowa w
§ 2 o okres potrzebny do wykonania przedmiotu umowy po wprowadzeniu stosownych
zmian w formie aneksu do umowy podpisanego przez obie strony — z zastrzezeniem, iz
okres wydtuzenia terminu realizacji nie moze by¢ dtuzszy niz okres dziatania ww.
przeszkdd powodujacych brak mozliwosci prowadzenia prac. Strona powotujaca si¢ na
stan sity wyzszej jest zobowigzana do niezwlocznego pisemnego powiadomienia
drugiej Strony, a nastepnie do udokumentowania zaistnienia tego stanu.

2. Powyzsze postanowienia stanowig katalog zmian, na ktore Zamawiajgcy moze wyrazié
zgode. Nie stanowig one jednak zobowigzania do wyrazenia takiej zgody.

§9. Zachowanie poufnosci

1. Strony umowy zobowiazuja si¢ do utrzymania w tajemnicy i nie przekazywania osobom
trzecim, w tym takze nieupowaznionym pracownikom, informacji i danych, ktore strony
uzyskaty w trakcie lub w zwigzku z realizacja umowy, bez wzgledu na sposob i forme ich
utrwalenia lub przekazania, w szczeg6lnosci w formie pisemnej, kserokopii, faksu i zapisu
elektronicznego, o ile informacje takie nie s3 powszechnie znane, badZz obowiazek ich
ujawnienia nie wynika z obowigzujacych przepiséw, orzeczen sadowych lub decyzji
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odpowiednich witadz.
. Zasada poufnosci nie jest objety fakt zawarcia oraz warunki umowy.
. Ujawnienie przez ktorgkolwiek ze stron informacji poufnej, z zastrzezeniem przepisu ust.
1, wymagaé bedzie kazdorazowo pisemnej zgody drugiej strony, chyba, ze sg to
informacje publicznie dostepne, a ich ujawnienie nie nastgpilo w wyniku naruszenia
postanowien niniejszej umowy.
. Obowiazek zachowania poufnos$ci natozony jest na strony umowy bezterminowo.

. Kazda ze stron niezwlocznie poinformuje druga stron¢ o ujawnieniu informacji, organie,
ktoremu informacje zostaly ujawnione oraz zakresie ujawnienia.

§10. Przetwarzanie danych osobowych

1. Zamawiajacy przetwarza dane osobowe w celu realizacji i rozliczenia niniejszej umowy.
2. Na podstawie art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz.U. UE. L. z 2016 r. Nr 119, s.1 ze zm.) - ,,dalej
jako RODO” informuje, ze:

e Administratorem Panstwa danych osobowych jest Urzad Gminy w Badkowie, ul.
Wioctawska 82, 87-704 Badkowo, reprezentowany przez Wojta Gminy Badkowo.

e Inspektor Ochrony Danych Osobowych (IOD) z ktorym mozna si¢ skontaktowaé we
wszystkich sprawach dotyczacych przetwarzania danych osobowych oraz korzystania
z praw zwigzanych z przetwarzaniem danych: marek.powala@wp.pl .

e Panstwa dane osobowe beda przetwarzane w celu realizacji i rozliczenia niniejszej
umowy na podstawie art. 6 ust. 1 lit. b) RODO

e Panstwa dane nie beda przekazywane poza Europejski Obszar Gospodarczy.

e Panstwa dane nie beda przetwarzane w sposob zautomatyzowany 1 nie beda
profilowane, tj. dane osobowe konkretnej osoby nie beda analizowane w taki sposob,
aby stworzy¢ doktadny opis jej preferencji i cech. (art. 22 RODO).

. Wykonawca zobowiazuje si¢ do spelnienia obowigzku informacyjnego z art. 14 RODO,
wobec 0sOb ktorych dane osobowe zostang przekazane przez Wykonawce w zwigzku z
realizacja niniejszej umowy.

. Wykonawca przyjmuje do wiadomosci, ze przedmiot realizacji umowy jest
wspotfinansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa, O$ V. Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1 Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odporno$ci na zagrozenia tj. Minister Funduszy i Polityki
Regionalnej - jako Instytucja Zarzadzajaca POPC 2014-2020 oraz zarzadzajaca
Centralnym Systemie Teleinformatycznym wspierajacym realizacje POPC 2014-2020, a
takze Centrum Projektow Polska Cyfrowa jako Grantodawca. W zwigzku z powyzszym w
ramach badania kwalifikowalno$ci wydatkow moze doj$¢ do udostgpnienia dokumentacji
w tym danych osobowych tym instytucjom, ktore stang si¢ wtedy Administratorem




Fundusze : Unia Europejska
EUTDPE‘jSKiE gg?sc‘fguslanuta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego
Panstwa danych osobowych. Zgodnie z zapisami umowy powierzenia grantu Zamawiajacy

zostat zobowigzany do spelnienia obowigzku informacyjnego przez Grantodawce w
imieniu Administratorow.

§11. Postanowienia koncowe

1. W sprawach nieuregulowanych niniejszg umowsa zastosowanie majg przepisy Kodeksu
Cywilnego.

2. Wszelkie spory wyniklte w trakcie realizacji niniejszej umowy rozstrzyga¢ bedzie Sad
wilasciwy dla siedziby Zamawiajgcego.

3. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze dla
Zamawiajacego i jeden egzemplarz dla Wykonawcy.

§12. Zalaczniki

1. Umowa powierzenia przetwarzania danych osobowych.

2. Wzoér upowaznienia do przetwarzania powierzonych do przetwarzania danych
osobowych.

3. Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa -
zalacznik nr 8

Wykonawca Zamawiajacy



