ZARZADZENIE Nr 122/2009
Wajta Gminy Badkowo
z dnia 22 grudnia 2009 roku
W sprawie:
1). instrukeji zarzadzania systemem informatycznym sluzacym do przetwarzania
danych osobowych w Urzedzie Gminy Badkowo
2). wprowadzenia ,,Polityki bezpicerenstwa przetwarzania danych osobowych w
Urzedrzie Gminy Badkowo

Na podstawic § 3 ust. 3 1 § 5 rozporzadzenia Ministra Spraw Wewngtrznych i Administrac]i 7
dnia 29 kwietnia 2004 roku w sprawic dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyezne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
zarzadza sig, co nastgpuje:

§ 1.
Wprowadza  st¢  Instrukcje  zarzadzania  systemem  inlormatycznym stuzacym  do
przetwarzania danych osobowych w Urzgdzie Gminy Badkowe™, zwang dalej instruke)a.
Treéé instrukeji zawiera zataeznik nr 1 do zarzadzenia.

§ 2.
Wprowadza si¢ Politykg bezpieczenstwa przctwarzania danych osobowych w Urzedzie
Gminy Badkowo™, Tres¢ polityki bezpieczenstwa zawicra zalacznik nr 2 do zarzadzenia.

§ 3.
Zobowiazuje si¢ wszystkich pracownikow przetwarzajacych dane osobowe do podpisania
upowasnien zezwalajacych na przetwarzanic danych osobowych — zalacznik nr 3 do
niniejszego Zarzadzenia,

§4.
7. trescia instrukeji oraz polityki bezpieczenstwa Kierownicy referatow (rownorzednych
komarek organizacyjnych) zapoznajg pracownikow zatrudnionych przy przetwarzaniu danych
osobowych.

§5.

Zarzadzenie wehodzi w zycic z dniem podpisania.

crers o epreniha



Polityka bezpicczenstwa oraz Instrukcja  zarzadzania  systemem  informatycznym  sq
dokumentami wewnetrznymi Urzedu Gminy 1 nie stanowig informacji publiczne] w
ro-umieniu art. 1 ust. 1 ustawy z dnia 6 wrzedmia 2005 roku o doslepic do informacji
publicznej (Dz. U. #2001 vroku Nr [12, poz. 1198 2z pdzn.  7zm.).
W zwigzku 7 powyzszym, ze¢ wzgledu na interes ochrony informac)i o zabezpicczeniach
stosowanych w urzedzie gminy. dokumenty te nic podlegaja publikacii.



Zaltacznik nr 1 do zarzadzenia nr 122
Wajta Ominy Badkowo

7 dnia 22 grudnia 2009 r.

Instrukeja zarzgdzania systemem informatycznym sluzacym do przetwarzania danych

osobowych w Urzedzie Gminy Badkowo

§1.

Instrukcja okresla:

1).

6).
7).
8).

9,

Nekroe

1),

procedury nadawania uprawnien do przetwarzania danych i rejestrowania  tych
uprawnich w systemie informatycznym oraz wskazanie 0sob odpowicdzialnych za te

Crynnosel:

. slosowane metody 1 $rodki uwicrzytelnienia oraz procedury  zwigzane 7 ich

zarzadzanicem 1 uzytkowaniem;

. procedury  rozpoczecia, zawieszenia 1 zakonczenia  pracy  przeznaczone dla

uzytkownikow systemu,

. procedury tworzenia kopii zapasowych zbioréw danych oraz programow i narzedzi

stuzacyeh do ich przetwarzania;

. sposob, migjsce i okres przechowywania:

a). elektronicznych nosnikéw informacji zawierajacych dane osobowe.
b). kopii zapasowych okreslonych w pkt 4;
sposob postepowania w przypadku naruszenia ochrony danych osobowych;
sposdb odnotowania informacji o udostgpnionych danych osobowych:
zasady wykonywania przegladéw i konserwacji systemu oraz nosnikow informacji
stuzacyceh do przetwarzania danych;

zasady uzytkowania sicel komputcrowe;.

§2.
w instrukeji Jest mowa o:
shiorze danych - rozumie si¢ przez to kazdy posiadajacy strukturg zestaw danych o

charakterze osobowym, dostepnych wedtug okreslonych kryteriow:



2). systemic informatyeznym - rozurvic si¢ przez to zespol wspOipracujgeyeh ze soby
urzadzeh, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzama danych;

3). administratorze danych osobowych - rozumie si¢ przez 1o Wojta Gminy Badkowo;

4). administratorze systemu informatyczaego — rozumie si¢ przez to osobg lub osoby
upowaznione przez  administratora danych  osobowych  do administrowania |
carzadzania systemem informatycznym w Urzedzie Gminy Badkowo:

5). identylikatorze uzytkownika - rozumic si¢ przez to cigg znakow literowych.
cyfrowych lub innych jednoznacznic identyfikujgcy osobe upowazniona do
prretwarzania danych osobowych w systemie informatycznym:

6). hasle - rozumie si¢ przez 1o ciag znakow literowych. cyfrowych Tub innych. znany
jedynic osobic uprawnioncj do pracy w systemic informatycznyms

7). publicznc] sieci telekomunikacyjnej — rozumie si¢ przez 1o sicé telekomunikacyjna
wykorzystywany  gltownie  do  $wiadezenia  publicznie  dostepnych ushug
telekomunikacyjnych;

8). Urzedzie — rozumie si¢ przez to Urzad Gminy Badkowo:

9). administratorze dostgpu do Internelu - rozumie si¢ przez o osobg przygolowujacy
i wdrazajaca koncepeje podiaczenia sicei lokalne] do Internetu, administrujacy
serwerem i innvmi urzadzeniami wykorzystanymi w realizacji dostgpu do Internetu:

10y. Administratorze  bezpieczenstwa  informacji — rozumic sl osobe lub osoby
upowaznione 1 odpowiedzialne za przestrzeganic ustawy o ochronic danych
osubowych.

11). Sie¢ lokalna  nalezy przez to rozumice polgczenie systemow informatycznych
urzedu wylacznie dia wlasnych jej potrzeb przy wykorzystaniuy urzadzen 1 sicci

telekomunikacyjnych.

53
1). Do obslugi systemu informatyeznego stuzacego do przetwarzania danych osobowych,
moze by¢ dopuszezona wylacznie osoba posiadajaca upowaznienic wydane przez
Wajta Gminy Badkowo.
2). Ewidencje upowaznien. o ktorych mowa w pkt. 1. prowadzi administrator

berpicczenstwa informacii.



1}.

4).

Lh
St

6).

7}

8}

1).

§ 4.
Upowaznienie, o ktorym mowa w § 3 pkt. 1. stanowi podstawe do rejestracii

uzytkownika systemu inlormatycznego.

. Administrator systemu  rejestruje osobg W systemie na wniosek admimstratora

bespicczenstwa informacji.

. Dostep do danych osobowych przetwarzanych w systemie informatycznym moz¢

mieé¢ miejsce wylacznie po podaniu identylikatora uzytkownika i wlasciwego hasta.
Dla kazdego uzytkownika systemu informatyeznego, ktory przetwarza dane osobowe,

administrator systemu ustala niepowlarzalny identyfikator 1 hasto.

. Identviikator uzytkownika nie powinien by¢ zmieniany., a po wyrejestrowaniu

uzytkownika z systemu informatycznego, nie powinien by¢ przydzielany inncj osobie.
Identylikator osoby. ktora utracita uprawnicnia do dostepu do danych osobowych,
nalezy niczwlocznie wyrejestrowac z systemu informatycznego, uniewaznic jej hasto,
oraz podja¢ inne stosowne dziatania w celu zapobiezenia dalszemu dostgpowi tc]
osoby do danych. O utracie uprawnien administrator bezpieczenstwa niezwlocznie
informuje administralora systemul.
Administrator  systemu  przekazujge nzylkownikowi  identyfikator 1 hasto
przeprowadza szkolenie uzytkownika 7 sakresu pracy w systemic informatycznym
oraz bezpieczensiwa danych w systemie informatycznym.
Administrator systemu prowadzi ewidencjg uzytkownikow systemu
informatycznego. Pwidencja uzytkownikow powinna zawicrac:

a). nazwisko 1 imig:

h). identyfikator uzytkownika;

¢). stanowisko:

d). referat, w kiorym uzytkownik jest zatrudniony lub samodzielne stanowisko:

e). wskazanie zbiorow danych, do ktorych uzytkownik ma prawo dostepu:

). zakres uprawnich do systemu informatycznego;

o). date przyznania uprawnicii;

h). dat¢ wyrejestrowania uzytkownika z systemu informatycznego w przypadku.

gdy upowaznicnie traci waznosc.

§ 5.
Nane osobowe przetwarzane sg w Urzgdzie Gminy Badkowo w sieci lokalne] 7a

pomaocy komputerow stacjonarnych.



2). Haslo uzytkownika powinno mie¢ minimum 8 znakow i by¢ zmieniane co 30 dni.
Administrator systemu  zmienia hasta Jub wymusza w syslemie zmiang hasct
uzytkownikow,

3). Hasto nic moze byC zapisywane w miejscu dostgpnym dla osob nieuprawnionych.
Uzytkownik nie moze udostepnic identylikatora, hasta i stanowiska roboczego
osobom nicuprawnionym.

4). llasto uzytkownika, umozliwiajace dosiep do systemu informatycznego, utrzymujc sie

w tajemnicy, réwniez po uplywie jego waznoscl.

N
\:\—’

Zapasowe hasla administratora  systemu powinny 7najdowa¢ w zabezpicezone]
kopercie w sejfic Lirzedu.

6). Pojedyncze komputery, na kiorych danc osobowe stuza do edveji powinny byc
sabezpieczone hastem. Pracownicy zatrudniens przy ich obstudze nie mopy zezwala¢

na uzytkowanic komputera osobom nicupowaznionym.

§ 6.

Kazdy. kto ma uvzasadnione ptzypusrzczenic o popelnieniu przestepstwa, badz wykroczenia
przeciw ochronie danych osobowych jest obowiagzany do niezwlocznego poinformowania o
tym fakcic administratora bezpieczenstwa informacji. osoby przez nicgo wysnaczone] lub
innego przclozonego w jednostee organizacyjnej. Zatajanie tych informacji lub utrudnianie
postepowania wyjasniajacego stanowi powazne naruszenic obowigzkéw pracowniczych wraz
se wszelkimi konsekwencjami wynikajgcymi 2 obowiazujacych unormowail prawnych.
Kazda informacja o naruszeniu systemu bezpleczenstwa, pochodzaca z ktéregokolwick
zrodla, wymaga od administratora  bezpicczefstwa informacji wszczgela postgpowania
wyjasnigjgecgo - wzor Raportu z naruszenie bezpieczenstwa danych osobowych stanowi
zalacznik Nrl do Instrukeji zarzadzania systemem informatycznym. aby okreslic:

a) czas naruszenia systemu zabezpicczen,

by charakter.

c) migjsee,

d) sposob.

¢y skutki,

) wjaki sposoOb usunac 1/lub zminimalizowa¢ skutki.

¢) jakie dodatkowe Srodki nalezy sastosowad w celach profilaktycznych.

hy sprawce i cel. gdy isinieje Ku temu mozliwose.

Naruszenie systemu zabezpicczen moze mie¢ charakier:

a) wewnetrzny lub zewngtrzny,



by incydentalny lub chroniczny,

¢) nieswiadomy lub zamicrzony.

Micjscem zagrozenia bezpieczenstwa systemu moze by¢:
a) strela przetwarzania zasobow,
b} sprzet komputerowy i inne urzadzenia wykorzystywane prey przelwarzaniu.
¢) oprogramowanic systemowe, sicciowe 1 uzytkowe,

d) zawartosé baz danych, rejestréw. ewidencji 1 innych dokumentow.

Sposob naruszenia bezpicczenstwa to:

a) oslabicnie odpornosci  systemu  zabezpicczen, w szczegblnodel  tworzenic
potencjalnych zagrozen dla systemu (np. niczamykanie pomicszezen ilub sejlow,
pozostawianie dokumentacji i tub dostepu do aplikacji na opuszezonym stanowisku
pracy albo wynoszenie poza chroniong strefe. samowolna instalacja nicdozwolonych
programéw i/lub sprzgtu na lokalnych stanowiskach pracy. ip.).

b) nieuprawnione "przegladanie”. sporzadzanie notatek. wyciagow. raportow. kopii. itp..

¢) smiana zawartoci zgromadzonych danych naruszajaca ich integralnodé  i/tub
wiarygodnosc.

d) usuniecie czgsci danych Jub ich uszkodzenic,

e) fizyczne sniszezenie zasobow. kradziez sprzetu i/lub oprogramowania.

) przekazywanie zgromadzonych danych osobom nicuprawnionym do ich posiadanma.

Nastepstwami naruszenia systemu bezpicezenstwa moga byé:
a) stworzenic warunkow zagrozenia bezpieczenstwa zasobow.
by utrata wiarygodnosci i spojnosci informacii zawartych w bazach danych.
¢) utrudnianie lub uniemozliwienic realizac]i przetwarzania zasobow.
d) udostepnicnie danych osobom nieupowaznionym,
e) wykorzystanie danyveh osobowych do celow innych niz okresla ustawa upowazniajgca
do ich gromadzenia i przetwarzania,
1) naruszenie dobr osobistych osoh. kiorych dane zawarte sa w prowadzonych bazach.

¢) narazenie na straty finansow publicznych.

Naruszenie systemu zabezpicczen nalezy rozpatrywa¢ w dwoch aspeklach, wymagajacych
admiennych dzialan administratora  bezpicczenstwa informacji. Tok posigpowania jesl
uzalezniony od tego, czy w nastepstwic zaktocenia ochrony danych osobowych zostaly onc
ujawnione osobie nieuprawnionej. W takim przypadku nalezy niczwloczrie powotac komisj¢
dla pelcgo zbadania przyczyn i skutkow przesigpstwa, ustalenia . sprawcy i stopnia jcgo

winy oraz wiclkosei poniesionych strat. Jest to podstawa zarowno do  wszezynania



postgpowania wobhee winnych jak i minimalizacji i/lub napraw poniesionych szkod. a takze
dziakan eliminujacych 1ego typu zdarzenia w przysziosci. Tryb ten obowigzuje rowniez w
razie stwierdzenia $wiadomego uszkodzenia, zniszezenia badz hezzasadne; modyfikacyi
zasobow, nawel wowezas, pdy nie zostaly one udosigpnione osobom nieuprawnionym do ich
posiadania. Zakonczeniem postgpowania wyjasniajacego jest sporzadzenie  protokotu
podpisancgo preez cztonkow komisji. Postepowanic w pozostalych wypadkach nie wymaga
powolywania komisji. Decyzje w tym zakresic podejmuje administrator bezpieczenstwa
informacji. W razie niewielkich strat wystarcza rutynowe dziatania stuzb informatycznych
pozwalajace na usuniecie awarii preez serwis, odtworzenie uszkodzonych zasobow.
pouczenie uzytkownika. ponowna analiza systemu zabezpicczen i ich poprawienie. Zdarzenie
takie powinno by¢ odnotowane w dzienniku pracy systemu, a po usunigeiu winno zostac
skontrolowane przez adminisiratora bezpicezensiwa informacji i fakt 1en takzc powinien
zostaé odnotowany.

Powazniejsze usskodzenia struktur danych wynikajgee = bledow aplikacji wymagaja podjecia
szybkich dzialan przez analitykow | programistow aplikacji oraz zastosowania doraznych
dviatan climinujgcych  7rodta awarii, o ktérych  kazdorazowo nalezy powiadamiac
administratora bezpieczenstwa informacji 1 kiore powinny lakze zostad odnotowane w

dzicnniku pracy systemu.

§ 7.
Dane osobowe sy przetwarzance 7z uzyciem systemu informatycznego w godzinach pracy
Urzedu Gminy Badkowo; poza tymi godzinami wylaeznie w uzasadnionych przypadkach. po
uzyskaniu pisemnej zgody administratora bezpicczensiwa informacji, z zachowanicm

warunkow okreslonyeh w Regulaminic pracy Urzedu.

8.

s

1. Ekrany monitorow stanowisk, na kiorych przetwarzane sy danc osobowe, powinny
by¢ automatyeznic  wylaczanc po  uplywie ustalonego czasu nieaklywnosci
uzytkownika.

2). W pomieszczeniach, gdzie przebywaja osoby. ktére nic posiadaja upowaznien. o
ktorych mowa w § 3 pki. 1, monitory stanowisk na ktorych przetwarzane sg danc
psobowe powinny by¢ ustawione w taki sposob, aby unicmozliwi¢ tym osobom wglad
w danc.

3). Uzytkownik ma ohowigzek wylogowania si¢ z systemu przy rozpoczeciu dhuzsze

nieobecnodei  na  stanowisku  pracy lub  zakonczeniu  tej pracy.  Stanowisko



4}).

1.

4).

komputerowe z uruchomionym systcmem nie moze pozostaé bez kontroli pracujacego
na nim pracownika.

Wydruki  zawierajgce  dane osobowe nalezy przechowywaé w  migjscu
uniemoziiwiajacym ich odezylanie przez osoby nicuptawnione, Wydruki nicprzydatne

nalezy zniszezy¢ w stopniu uniemozliwiajacym ich odezytanic.

§9.
Przebywanie osOb  nieuprawnionych  do dostepu do danych osobowych w
pomicszezeniach znajdujacych si¢ na obszarze. w kiorym sa przctwarzane dane
osobowe, jest dopuszezalne tylko w obecnosci osoby zatrudnione] prey przetwarzaniu

tych danych.

 Pomieszezenia. w kiorych przetwarzane sy dane osobowe, powinny byé zamykane na

czas nieobeenodei w nich 0sob zatrudnionyeh w sposob unicmozliwiajacy dostep do

nich osob trzecich.

§ 10
7biory danych w systemic informatycznym sa zabezpieczane przed utrata lub
uszkodzeniem za poimocy:
a). urzadzen zabezpieczajacych przed awaria zasilania Tub zakloceniami w sica
zasilajaee]:

h). sporzadzania kopii zapasowych zbiordw danych.

. Kopie zapasowe haz danych zainstalowanych na serwerze Urzedu — wykonuje sig

codziennic na dysku tokalnym oraz co 30 dni na zewngtrznym dysku. W przypadku
baz danych zainstalowanych na komputerach lokalnych kopig raz na 30 dni wypala sig

na CDR.

. 7a wykonywanie kopii, o Ktérych mowa w pkt. 2, odpowiedzialny jest administrator

systemu. W przypadku zbiorow danych przctwarzanych lokalnic za wykonanic
biczacych kopii zapasowych zbiorow danych odpowicdzialny jest uzytkownik
wyznaczony do wykonania tego sadania przez swojego przelozonego.

Administrator systemu nie ma obowiazku sporzadzania kopii zapasowe]. jezell w

danym dniu nie wykonano zapisu zmieniajgcego bazg danych.

. Kopie zapasowe zbiorow danych nalezy okresowo sprawdzaé pod katem ich dalsze]

przydatnosei do odtwarzania danych w przypadku awarii systemu. Nosniki danych po



6).

7).

[ ]
—

3.

ustaniu ich uzyteeznosci nalezy pozbawia¢ danych lub niszezy¢ w o sposob
uniemozliwiajacy ich odezyt.

Kopie zapasowe miesieczne nalezy przechowywaé w kasic pancerncj Urzedu. Kopie
bas. danych nie powinny by¢ przechowywane w tych samych pomieszezeniach, w
ktorych przechowywanc sa zbiory danych osobowych wykorzystywane na biczaco.
Kopie zapasowe przechowuje si¢ w pomieszezeniach zahezpieczonych  przed
nicuprawnionym przejeciem. modyfikacja, uszkodzentem lub zniszezenicm.

Kopic miesicezne przechowuje si¢ przez okres 3 miesigey. W przypadku danych

ksiggowych okres przechowywania danych wynosi 5 lat.

§11.

C W zwigzku 7 istnicniem  zagrozenia dla zbioréw danych zc strony wirusow

komputerowych oraz oprogramowania. ktérego cclem jest uzyskanie nicuprawnionego
dostepu do systemu informatycznego, konieczna jest ochrona siecl komputerowe) i

stanowisk komputerowych.

. Przeciwdziafanie zagrozeniom ze strony wirusow komputerowych:

a). serwery, programy i zbiory danych zainstalowanc na serwcrach. nosniki
informacji bedace w bezposrednim uzytkowaniu przez administratora systemu
winny by¢ sprawdzane przez administratora systemu na obecnosé wirtisow
komputerowych co najmniej raz w tygodniu lub w razic potrzcby czgseie),

b}, komputer 7 dostepem do Internetu musi by¢ zabezpieczony za pomocy
oprogramowania antywirusowego. Uzytkownik komputera. w kiorym  jest
sainstalowany program antywirusowy zobowiazany jest do sprawdzenia
komputera raz w tygodniu na obeenosé wirusow komputerowych oraz co 3 dni
do dokonania akiualizacji bazy wirusow tego programu w przypadku, egdy
aktualizacja automatyczna nie dziata.

Przeciwdziatanie zagrozeniom, ktore sa zwigzane z podiaczenicm sieci lokalnej 7
publiczna:

a). serwer i inne urzadzenia wykorzystywane w realizacji dostgpu do Internetu
posiadajg  oprogramowanic i mechanizmy rabezpicezajace  przed
nicautoryzowanym dostgpem do sieci lokalnej;

b). administrator dostepu do Internctu monitoruje na biczaco stan bezpieczenstwa,
analizuje logi pod katem naruszenia zabezpicezen; raz na tydzich dokonuje

seczegotowe] analizy stanu zabezpieezen.



§12.
Uzytkownik zapisuje w programic informacj¢ o odbiorcach danych osobowych, w
rozumicniu art. 7 pkt 6 ustawy o ochronie danych osobowych, ktorym dane osobowe zostaly
udostepnione. dacie i zakresie tego udostgpnienia, jezeli system informatyezny nic jest

uzywany do przelwarzania danych zawartych w zbiorach jawnych.

§13.

1). Przeglady i konserwacje systemu i zbiorow danych wykonuje administrator systemu
na biczgco. lecz nie rzadzicj niz raz w miesiacu, Administrator sprawdza SpOINOse
danych, indeksow oraz stan nosnikoéw np. dyskow twardych.

2). Administrator systemu okresowo sprawdza mozliwosé odtworzenia danych 2z kopii

ZAPASOWe].

§ 14.
Urzadzenia. dyski i inne informatyczne noéniki danych zawierajace dane osobowe nalezy
pozbawi¢ tych danych przed ich przckazaniem innemu podmiotowi. Nosniki danych
sawierajace dane osobowe sa likwidowane poprzez uszkodzenie w sposob uniemozliwiajacy
ich odezytanie. Naprawe wymicnionych urzgdzen nalezy wykona¢ pod nadzorem osoby
vpowaznionej przez administratora danych lub jesli jest to mozliwe. pozbawi¢ j¢ danych

osobowych przed wydaniem ich do naprawy.

§ 15.
Korzystajacym 7 systemu informatycznego w Urzgdzie zabrania sig:
1). udostgpniania stanowiska pracy oraz isinicjacych w nich danych osobom
nieupowaznionym:
2). udostgpniania osobom nicuprawnionym programow komputerowych:
3). uzywania oprogramowania w innym zakresic niz pozwala na to umowa Heeneyjna:
4). prsenoszenia programow komputerowych, dyskow twardych z jednego stanowiska na

inne;

h
—

. samowolncgo  instalowania 1 uZzywania programow komputerowych:; programy
komputerowe instalowane sa przez administratora systemu lub 7a jego zgody przey.
inna upowazniong osobg:

6). uzywania noénikow danych udostepnionych przez osoby nicuprawnione;




7).

).

uzywania nosnikow danych niesprawdzonych, niewiadomego pochodzenia lub
niezwigzanych z praca; w przypadku koniccznodel uzycia niesprawdzonych
przenosnych  nosnikow  danych, nalezy te nosniki  preeskanowac  programem
antywirusowyn; jezeli program antywirusowy nic jest zainstalowany na dangj stacji
roboczej nalezy to zrobi¢ na innym stanowisku:

wykorzystywania sicei komputerowej w cclach innych, niz wyznaczone prrez

administratora danych osobowych.

AR { }_E B

Ao Pirenihio



Zatqeznik Nr 3

do Zarzadzenmia nr 122
z dnia 22.12.2009r

UPOWAZNIENIE

imicnne do przetwarzania danych osobowych

Na podstawic art.37 ustawy 7 dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst
jednolity: Dz U, 2 2002r. Nr 101, poz. 926, z pézniejszymi zmianami) Administrator Danych
Urzedu Gminy Badkowo — Janusz Zaremba.

UPOWAZNIA PANA/PANIA «coviiiiiiiinciiinii e srstse s s s st st s se s e
ZAITUANTONE {EZOF W L otviusieieieeie e etctie e e ae oo e b s s et sa s em s n ot et
AL STAMOMWISKU v s s s s oy e P s A e T S 5 8 S S 8 D R B AT

do przetwarzania danych osobowych. dotyczacych mieszkancéw pminy DBadkowo w
RS iy oo S A4 A S RS S ¥ 5 80 S £ S8
I NAda]C IACHTYTIKALOT: oeireriiit ittt

Administrator Danych zobowigzuje Pana/Pania do zachowania w tajcmnicy przetwarzanc
danc osobowe oraz sposoby ich zabespicczania.

Oswiadezam. 7e zapoznatam/cm sie z .Polityka Bezpieczenstwa Informacii™ i ..Instrukcia
Zarzadzania Systemem Informatycznym™ a takze innymi dokumentami regulujacymi zasady
przetwarzania danych osobowy. Ponadto zobowiazuje si¢ do zachowania w tajemnicy
przetwarzane dane osobowe oraz sposoby ich zabezpieczania.

podpis



Zalacznik nr 1
do Instrukeji zarzadzania
syslemem zabezpieczen

Raport o naruszenin danych osobowych

Sporzadzajacy raport:

M@ 1 MAZWISKO .oovvrivivrirnsemreieie s s essss et i ss sttt bbb e
STANOWISKO (FUNKCIAY 1veermrsens e ciienim e ec bbb s b it e
Dzial, pekd) ,nTtelefOnu ...

Kod formy naruszenia ochrony danych .............. (wg tabeli)
i) Miejsce, dokladny czas i data naruszenia ochrony danych osobowych (pigtro, nr pokoju, godzina, itp.):

2) Osoby powodujace naruszenie (ktore swoim dziataniem lub zaniechaniem przyczynity sie do naruszenia
ochrony danych osobowych):

6} Krétki opis wydarzenia zwigzanego z naruszeniem ochrony danych esobowych (przebieg zdarzenia, opis
zachowania uczestnikow, podjete dziatania):

Data; wsmavsiannas 1 a0 1 A ——



Tabela form naruszen danych osobowych

Nro (kod) Formy naruszen Spasib postepowania

naruszen :

A Forma naruszenia ochrony danych osobowych przez pracownika zatrudnionego przy

przetwarzaniu danych

A.l W zakresie wiedzy:

All Ujawnianie sposobu dziatania aplikacji i Natychmiast przerwac rozmowe lub inng
systemu jej zabezpieczen osobom czynno$é prowadzaca do ujawnienia
niepowolanym informacji. Sporzadzic raport z opisemn, jaka

informacja zostala ujawniona, powiadomic
adminisiratora bezpieczenstwa informaciji.

Al2 Ujawnianie informacji o sprzgcie i Natychmiast przerwac rozmowg lub inng
pozostalej infrastrukturze informatyczne; czynnosé prowadzaca do ujawnienia

informacji. Sporzadzié raport z opisem, jaka
informacja zostata ujawniona, powiadomic
adminisitatora bezpieczenstwa informacii.
1AlS Dopuszczanie 1 stwarzanie warunkéw, aby  § Natychmiast przerwac rozmows lub inng
ktokolwiek taka wiedze mogt pozyskad np. |czynnosé prowadzaca do ujawnienia
z obserwacji lub dokumentacji. informacji. Sporzadzi¢ raport z opisem, jaka
informacja zostata ujawniona, powiadomic
administratora bezpieczenstwa informacji.

A2 W zakresie sprzgtu
i oprogramowania . _

A2 Opuszczenie stanowiska pracy 1 Niezwiocznie zakonczy¢ dzialanie aplikacji.
pozostawienie aktywnej aplikacji Sporzadzié raport
umoziiwiajacej dostep do bazy danych
osobowych.

A22 Dopuszczenie do korzystania z aplikacii Wezwac asaobe bezprawnie korzystajaca z
umozliwiajacej dostgp do bazy danych aplikacji do opuszczenia stanowiska przy
osobowych przez jakiekalwiek inne osoby  § komputerze. Pouczy¢ osobe, Kiora dopuscita
niz osoba, ktorej identyfikator zostal do takiej sytuacji. Sporzadzi¢ raport.

; przydzielony,
1A.23 Pozostawienie w jakimkolwiek Natychmiast zabezpieczy¢ notatke z hasfami
niezabezpieczonym, a w szczegdlneéci w | w sposob uniemozliwiajacy odezytanie.
miejscu widocznym, zapisanego hasta Niezwlocznie powiadomic administratora
dostepu do bazy danych osobowych i sieci § bezpieczenstwa informacji. Sporzadzic
raport.

A24 Dopuszczenie do uzytkowania sprzetu Wezwac os0bg¢ nieuprawniona do
komputerowego i oprogramowania opuszczenia stanowiska. Ustalié jakic
umozliwiajacego dostep do bazy danych czynnosci zostaly przez osoby nieuprawnione
osobowych przez osoby nie bedace wykonane. Przerwaé dzialajgce programy.
pracownikami. Niezwlocznie powiadomi¢ administratora

bezpicczenstwa informacji. Sporzadzic
raport.

A23 Samodzielne instalowanie jakiegokolwiek | Pouczyé osobg popelniajaca wymieniona
oprogramowania. czynnosé, aby jej zaniechala, Wezwa¢ stuzby

informatyczne w celu odinstalowania
| programow. Sporzadzié raport.

Al26 Modyfikowanie parzmetrdw systemu i Wezwaé osobe popemiajaca wymieniona
aplikacii. czynno$é, aby jej zaniechala Sporzadzié

raport.

A2 Odczytywanie dyskietek i innych nognikéw | Pouczyé osobg popetniajaca wymieniong




przed sprawdzeniem ich programem
antywirusowym.

czynnodé, aby zaczela stosowac sig do
wymogdw bezpieczenstwa pracy. Wezwaé
stuzby informatyczne w celu wykonania
kontroli antywirusgwej. Sparzadzi¢ raport.

A3 W zakresie dokumentéw i obrazow
zawierajacych dane osobowe.

A3l Pozostawienie dokumentéw w otwartych | Zabezpieczy¢ dokumenty. Sperzadzi€ raport.
pomieszczeniach bez nadzoru.

A32 Przechowywanie dokumentow Powiadomié przetozonych. Spowodowad
zabezpieczonych w niedostatecznym poprawienic zabezpisczen sporzadzic raport.
stopniu przed dostgpem osdb
niepowolanych.

A33 Wyrzucanie dokumentow w stopniu Zabezpieczyd niewlasdciwie zniszczone
zniszezenia umozliwiajacym ich dokumenty. Powiadomi¢ przetozonych.
odczytanie. Sporzadzic raport.

A34 Dopuszczanic do kopiowania dokumentéw | Zaprzestaé kopiowania. Odzyskac i
i utraty kontroli nad kopia. zabezpieczyé wykonana kopig. Powiadomié

przetozonych, Sporzadzi¢ raport

A5 Dopuszczanie, aby inne osoby odezytywaly | Wezwad nieuprawniong osobe odezytujacs
zawarto$é¢ ekranu monitora, na ktorym dane do zaprzestania czynnosci, wytaczy¢
wyséwietlane sg dane osobowe. monitor. Jezell ujawnione zostaty wazne dane

- sporzadzi¢ raport

A36 Sporzadzanie kopil danych na nosnikach Spowodowad zaprzestanie kopiowania.
danych w sytuacjach nie przewidzianych Odzyskac i zabezpieczy¢ wykonana kopig.
procedura. Powiadomic¢ administratora bezpieczeristwa

informacji. Sporzadzié raport.

AT Utrata kontroli nad kopig danych Podja¢ probg odzyskania kopii. Powiadomi¢
osobowych. administratora bezpieczenstwa informacji.

_ Sporzadzic raport.

A4 W zakresie pomieszczen i infrastruktury
sluzacych do przetwarzania danych
osobowych

A4l Opuszczanie i pozostawianie bez dozoru Zabezpieczy¢ (zamknad) pomieszezene.
nie zamknietego pomieszczenia, w kidrym | Powiadomié przetozonych . Sporzadzic
zlokalizowany jest sprzet komputerowy raport.
uzywany do przetwarzania danych
osobowych, co stwarza ryzyko dokonania
na sprzecie lub oprogramowaniu
medyfikacji zagrazajgcych bezpieczenstwu
danych osobowych.

A42 Wpuszczanie do pomieszczen oséb Wezwad osaby bezprawnie przebywajace w
nieznanych i dopuszczanie do ich kontaktu | pomieszczeniach do ich opuszczenia,
ze sprzetem komputerowym. prébowac ustali¢ ich tozsamosé. Powiadomid

przetozonych i administratora
bezpieczeastwa informacii. Sporzadzic
. : Iaport. e
A4S Dopuszczanie, aby osoby spoza stuzb Wezwaé osoby dokonujace zakazanych

informatycznych i1 telekomunikacyjnych
podiaczaty jakikolwiek urzadzenia do sieci
komputerowej, demontowaty elementy
obudéw gniazd i toréw kablowych lub
dokonywaly jakichkolwiek manipulacji.

czynnosé do ich zaprzestania, Postarac sig
ustali¢ ich tozsamoéé. Powiadomié stuzby
informatyczne i administratora
bezpieczenstwa informacjl. Sporzadzic
raport.




A5 W zakresie pomieszezen w ktdrych
znajdujg si¢ komputery centralne i
urzadzenia sieci. ~

A5 Dopuszczenie lub ignorowanie fakiu, ze Wezwad osoby dokonujace zakazanych
osoby spoza stuzb informatycznych i czynnosé do ich zaprzestania i ew.
telekomunikacyjnych dokonuja opuszezenia pomieszezen. Postarad sig ustalic
jakichkolwiek manipulacji przy ich tozsamosc. Powiadomi¢ stuzby
urzadzeniach lub okablowaniu sieci informatyczne i administratora
komputerowej w miejscach publicznych bezpieczenstwa informacii. Sporzadzic
{hole, korytarze, itp.). raport. _

AS2 Dopuszezanie do znalezienia sig w Wezwad osoby dokonujace zakazanych
pomieszczeniach komputeréw centralnych ] czynnosé do ich zaprzestania i opuszczenia
fub weztéw sieci komputerowej osob spoza {chronionych pomieszczen. Postarac sig
shuzb informatycznych i ustali¢ ich tozsamo$é. Powiadomié stuzby
telekomunikacyinych lub ignorowania informatyczne { administratora
takiego faktu. bezpieczenstwa informacii. Sporzadzic

raport.

B Zjawiska swiadczace o mozliwosci naruszenia ochrony danych osobowych.

B 5lady manipulaciji przy ukfadach sieci Powiadomié niezwlocznie administratora
komputerowej lub komputerach. bezpieczenstwa informacji oraz stuzby

informatyczne. Nie uzywa¢ sprzgtu ani
oprogramowania do czasu wyjasaienia
sytuacji. Sporzadzi< raport.

B.2 Obecnosé nowych kabli o nieznanym Powiadomié niezwlocznie stuzby
przeznaczenin i pochodzeniu. informatyczne. Nie uzywad sprzgtu ani

oprogramowania do czasu wyjasnienia
_ sytuacji. Sporzadzié raport.

B.J Niezapowiedziane zmiany w wygladzie iub j Powiadomic niezwiocznie stuzby
zachowaniu aplikacji stuzacej do informatyczne. Nie uzywad sprzgtu ani
przetwarzania danych osobowych, oprogramowania do czasu wyjasnienia

sytuacji. Sporzadzic raport.

B4 Nieoczekiwane, ni¢ dajace si¢ wyjasnié, Powizdomié niezwlocznie stuzby
zmiany zawartasci bazy danych. informatyczne. Nie uzywac sprzetu ani

oprogramowania do czasu wyjasnienia
sytuacji. Sporzadzié raport.

BS Obecnoé nowych programdéw w Powiademi¢ niezwlocznie shizby
komputerze lub inne zmiany w konfiguracji | informatyczne. Nie uzywac sprzgtu ani
Oprogramowania. oprogramowania o czasu wyjasnienia

- . sytuacji. Sporzadzi¢ raport. .

B.6 Slady wtamania do ponileszczen, w ktorych | Postgpowaé zgodnic z wlasciwymi

przetwarzane sg dane osobowe. przepisami. Powiadomi¢ niezwlocznie
administratora bezpieczenstwa informacji.
Sporzadzié raport.

C Formy naruszenia ochrony danych osobowych przez obstuge informatyczng w
kontaktach z uiytkownikiem

Cl1 Proba uzyskania hasta uprawniajacego do | Powiadomic administratora bezpieczenstwa
dostepu do danych osobowych w ramach informacii. Sporzadzic raport.
pomocy technicznej. o _

C2 Préba nieuzasadnienego przegladania Powiadomié administratora bezpieczenstwa

{mody fikowania) w ramach pomocy
technicznej danych osobowych za pomoca
aplikacji w bazie danych identyfikatorem i

haslem uzytkownika.

informacji. Sporzadzi¢ raport.




Zatqeznik nr 2 do zarzadzenia Nr 122
Wojta Gminy Badkowo
z dnia 22 grudnia 2009 r.

Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Badkowo

s
—_—

1. Polityka bezpicczenstwa okresla:

1). wykaz budynkéw i pomieszezen (worzacych obszar, w kidrym przetwarzane sa dance
osobhowe,

2). wykaz zbiorow danych osobowych wraz. z¢ wskazaniem programow zastosowanych
do przelwarzania tych danych:

3). opis struktury zbiorow danych wskazujgey zawarlose poszczegolnych pol
informacyinych i powigzania migdey nimi:

4). sposob przeptywu danych pomigdzy poszcezegolnymi systemami;

5). srodki techniczne i organizacyjne niczbedne dla zapewnicnia poufnose. integralnosei i

rozliczalnosei przetwarzanych danych.

2

Polityka bezpieczefstwa dotyczy zabezpicezania danych osobowych przetwarzanych

tradyeyjnic i w systemach inlormatyczaych w Urzedzie Gminy Badkowo.

§ 2.
llckroé¢ w polityce bezpieczenstwa Jest mowa o

1}. danych osobowych — rozumie si¢ preez to wszelkie informacje dotycrgcec
zidentyfikowanej lub mozliwej do zidentytikowania osoby Nzycznef;

2). zbiorze danych - rozumie sig przez to kazdy posiadajacy strukturg zestaw danych o
charakterze osobowym. dostepnych wediug okreslonych kryteriow - s3 10:
- dokumentacje papicrowe (korespondencja, wnioski, deklaragje.itp).
- systemy informatyczne przetwarzaniad danych osobowych oraz oprogramowanie
komputcrowe stuzace do przetwarzania informacii,
- wydruk;

3). przetwarzaniu danyeh - rozumie sig przez to jakiekolwiek operacje wykonywane na
danvch osobowych, takie jak zbicranie, utrwalanic. przechowywanic, zmicnianie,

udostgpnianic § usuwanic:



4).

8.
.

systemie informatycznym - rozumic si¢ przez to zespol wspblpracujgeych ze soby
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych

sastosowanyeh w celu przetwarzania danych:

. poufnodei danych — rozumie si¢ przez to wlasciwose zapewnhiajgea. ze dane nie sy

udostgpniane nicupowaznionym podmiotom:

. integralnosei danych - rozumic si¢ przez o wlasciwosé zapewniajaca. Ze dane nie

zostaty zmicnione lub zniszezone w sposdb nicautoryzowany;

rorlicralnogei — rozomie si¢ przez to wlasciwosé zapewniajaca, 7¢ dzialania podmictu

moga by¢ przypisanc tylko temu podmiotowi;

administratorze danych — rozumie sig przez to Wojta Gminy Badkowo.
administratorze bezpiccsefistwa informacji - rozumie sie przez. to pracownika urzedu
lub inng osobe wyznaczong przez administratora danych do nadzorowania
przestrzegania zasad ochrony okreslonych w nini¢jszym dokumencie oraz wymagan w
zakresiue ochrony wynikajacych 7 powszechnic obowiazujacych przepisdw o ochronie

danych osobowych:

10). administratorze systemu — roZumie sig przez to osobg lub osoby UPOWAZNIONC Pracz.

1)

3)

administratora danych osobowych do administrowania i zarzadzania systemcr
informatycznym na terenie Urzgdu Gminy Badkowo oraz stosowania technicznych

organizacyjnych $rodkoOw ochrony.

§ 3.
Obszar. w klorym przelwarzane sa dane osobowe tworzy jeden budynek Urzedu Gminy
Badkowo przy ul. Wloctawskiej 82.
Wykaz pomieszezen, w kiorych przetwarzane s dane osobowe prowadzi administrator
bevpiccrenstwa inlormacis.
Wykaz pomiessczen. w ktoryeh preetwarzane sq dane osohowe:
»  parlcr:
o Serwerownia

o Referat finansowo — budzetowy (pok. nr.2.3.4,5.0)

@

Referat Obstugi Rofnictwa {pok.7)
o Gminny Odrodek Pomocy Spoleczne (pok.1)

o Kancelaria tajna



l.

e pigtro:
o Dziatalnoéé gospodarcza. spawy wojskowe. obrona cywitna, zarzadzanic
krvzysowe (pok. nr 14)
o Ewidencja ludnosei, dowody osohiste, USC (pok. nr 12)
o Sekretarz Gminy (pok. nr.11)
«  Kadry i ptace (pok. nr 13)
o Sckretariat, biuro Rady Gminy. sprawy kancclaryine (pok. Nr %)
o Wojl Gminy (pok.nr.10)
e poddaszc;
o Archiwum

§ 4.

Wykaz zbioréw danych osobowych wraz 7ze wskazaniem programow zastosowanych do

przetwarzania danych w zbiorach:

1)

2)

Ewidencja ludnoesci

Program: Ewidencja firmy Radix

Lokalizacja zbioru: Stanowisko ds. ewidengji tudnodci (pigtro budynku pok.nr 12)
Sirukiura zbioru: dane ewidencyjne: imiona, nazwisko. data urodzenia. nazwisko
rodowe. imiona 1 nazwiska rodowe rodzicow, adres staly, adres czasowy. slan
cvwilny. dokument tozsamosci. rysopis (werost, kotor oczu).micjsce urodzenia. nr
aktu urodzenia,miejsce zawarcia zwigzku matzeniskicgo, -nr aktu, data. , serta i nr
ksiazeczki wojskowej, sdtopien wojskowy. uprawnicnia wyboreze, wyksztalcenie,
imig¢ i nazwisko wspotmatzonka, dane dotyczace zgonu, poprzednie adresy czasowe,
poprzednic adresy stale, poprzednic dokumenty tozsamosci, poprzednie nazwiska,
poprzednic imiona, poprzednie stany cywilne, obywatclstwo, nacodowos¢. adnotacje o
rozwodzie, obowigzek wojskowy, numer ewidencyjny PESEL, adresy bylych
mieszkancow

Dowody osobiste

Program: IDL SYSTEM

I.okalizacja zbioru: stanowisko ds. dowoddw osobistych (pigtro budynku, pok. Nr 12)
Struktura zbioru: imiona i nazwisko, data urodzenia, nazwisko rodowe. imiona 1
nazwisko rodowe rodzicow, miejsce urodzenia adres zamieszkania, rysopis {wzrost.
kolor oczu) numer PESEL, pleé, rodzaj zameldowania, kod pocztowy. posiadany

dotychezasowy dokument tozsamogdei (seria, nr, nazwa i siedziba wystawcey).



4

przyvezyna wystawicnia dowodu, data i przyczyna utraly, podpis osoby, fotografia
(wizerunck twarzy)

Ksiggi Stanu Cywilnego

Prowadzone sa metoda tradveyjna - reczng

lokalizacja zbioru: Stanowisko samodzielne USC ( pok. Nr 12)

Strukiura zbioru:

Dane do aktu urodzenia: dane dotyczace dziccka: nazwisko. imi¢ (imiona). data
urodzenia. miepsce urodzenia. ptec

dane dotyczgee rodzicow: nazwiska, imtona, nazwiska rodowe, daty urodzenia,
miejsce urodzenia, migjsce zamicszkania, zawod, numer aktu

dane dotycrzace sglaszajacepo urodzenie: nazwisko 1imig. migjsce zamieszkania
Dane do aktu matzenstwa: imie(imiona), nazwisko, nazwisko rodowe, stan cywiiny,
data urodzenia i miejsce zamicszkania, data 1 miejsce zawarcia zwigzku malzenskiego.
Dane dotvezace rodzicow: imiona, nazwisko. nazwisko rodowe, nazwisko noszone po
sawareiu zwigzku matzenskiego. imiona 1 nazwisko $wiadkow,

xane do aktu zgonu: dane dotyczace matzonka osoby zmarte]: nazwisko i imie.
nazwisko rodowe

dane dotyczaee rodzicow osoby zmarfej: imiona, nazwiska rodowe

dane dotyczace osoby zglaszajgce) zgon: nazwisko 1 imig, adres, nr PESEL,

Fwidencja podatnikéw

Program: PODATKI. KSZO0B (ksiggowosc zobowigzan) lirmy INFO-SYSTEM
lokalizacja zbioru: Referat finansowo — budzetowy (parter pok.2, 3.4.5.6). danc w
SeTWETZEe

struktura zbioru :

podatnicy podatku od nieruchomosci osob tizycznych: imi¢ | nazwisko, adres. nr NIP,
nr REGON, rodza) wiasnosel

podatnicy podatku od niecruchomoscei oséb prawnych:

podatnicy podatku rolnego . le$nego: imie i nazwisko, adres . nr NIP. nt REGON,
radza) wlasnosei

podatnicy podatku od posiadania psow: imig 1 nazwisko, adres, nt NIP. nr REGON.
rodza) wlasnoscei

podatnicy podatku od $rodkéw transportowych: imi¢ 1 nazwisko, adres. nt NIP | nr
REGON., rodzaj wtasnosci

podatnicy z iytubu odprowadzenia sciekow: tmig 1 nazwiska.adres. nr NIP.



6}

7)

8)

9)

cewidencja gruntow i budynkow —imig 1 nazwisko, PESE]., NIP, nr dzalki,
powicrzchnia. numer obrebu, numer jednostki rejestrowej, numer Ksiggi wicczystcy.
identyfikator dziatki ewidencyjne;:

akcyza — imig¢ i nazwisko, adres, PESEL, rodzaj dokumentu stwierdzajacego
lozsamosé, pow. uzytkéow rolnyeh;

Ksi¢cgowosé

Program: tHloml: — banking KBS Alcksandrow Kujawski

lokalizacja zbioru: relerat finansowo - budzetowy (pok.2, 3.4.5)

dokonywanie przelewu - struktura zbioru: nazwisko 1 imie. nazwa firmy, adres, numer

rachunku koncowego.

KASA

program KASA firma INFO - SYSTEM

Lokalizacja zbioru: Referat [inansowo-budzetowy (Kasa), danc w scrwerze
struktura zbioru: imi¢ 1 nazwisko. adres zamieszkania, NIP, PI:SI:1., imie ojca. imie
matki. numer konta

Woda

Program Wodnik firmy INFO-SYSTIEM

[.okalizacta zbioru: Referat Finansowo-budzetowy. danc w scrwerze
Struktura zbioru imi¢ i nazwisko, adres zamieszkania,

Uzyvtkownicy wieczySci, dzierzawey, najemcy

Prowadzone sq metodg tradycyng  recznie

[.okalizacja zbioru: Referat obstugi Rolnictwa

Struktura zbioru: imi¢ 1 nazwisko, adres zamieszkania, serta i numer dowodu
osobistego. nr NIP. numer potozenia nieruchomoscei,

Ochrona srodowiska

Program: EDOS firmy ARISCO

Lokalizacja zbioru : Referat Obstugi Rolnictwa (parter pok.nr 7)

Struktura zbior; imi€ 1 nazwisko. adres, lokalizacja nieruchomosci,
Liwidencja danych o dokumentach zawicrajacych informacje o srodowisku 1 jego
ochronie.

Dodatki mieszkaniowe

Program: Systcm obslugi jednostick budzetowych tfirmy CHEOPS



1okalizacja zbioru : Stanowiske ds dodatkéw mieszkaniowych (parter pok.nr |
siedziba GOPS)
Zakres informacji gromadzonych w danym zhiorze : nazwisko i imig. nr PESEL. data
urodzenta, adres zamieszkania wnioskodawcy.

10) Swiadczenia rodzinne
Program: SR $wiadcvenia rodzinne Sygnity SYRGIUSZ
Lokalizacja zbioru
Budynck UG GOPS, Stanowisko ds $wiadczen rodzinnych.
Struktura zbioru; nazwisko i imie, nr PESEL, nr NIP, stan cywilny. obywatelstwo,
micjsee zamieszkania wnioskodawey. Nazwisko 1 imig. stopien pokrewienstwa, nr
PESEL cztonkdw rodziny wnioskodawcey.

11) Przydrial lokalu z gminnego zasobu mieszkaniowego
Program: zbiér prowadzony w formie tradycyinej - papierowc]
[.okalizacja zbioru: Referat ROR ( parter pok. Nr 7)
Struktlura zhioru i zakres informacji przetwarzanych w danym zbiorze:
Dane dotyezace wszystkich osob zamieszkatych z wnioskodawey - imiona i nazwiska.
stosunck do wnioskodawey ( czlonek rodziny. obey), data zameldowania (na pobyt
staty, czasowy),
Dane 0s0b ubicgajacych sig o przydziat mieszkania — jw oraz stosunek pokrewicnstwa
do wnioskodawey, wysokosé wynagrodzenia, rodzaj wykonywang) pracy.

12) Przeciwdzialanie alkoholizmowi
Program: zbior prowadzony w formie tradycyjnc - papierowg;
Lokalizacja zbioru: stanowisko ds profilaktyki i przeciwdzialania alkoholizmowi
(budynck UG w GOPS pok. Nr 1)
Strukiura zbioru i zakres informacji przetwarzanych w danych zbiorze:
Dane dotyczace osoby, wobec ktorej prowadzi sig postgpowanie w sprawie
skierowania na badania przez bieglego w celu wydantia opinii w przedmiocie
uzaleznicnia od alkoholu i wskazania rodzaju zakladu leczniczego - Imig . nazwisko,
miejsce zamieszkania . informacje 2z wywiadu preeprowadzanego przez policj¢ (stan
rodzinny, stosunek do rodziny praca, naduzywanic alkoholu, zaklocenic spokoju i
porzadku publicznego) | informacje # wywiadu srodowiskowego pracownika
socialnego dotyczace rodziny i sytuacji materialngj,
Dane dotyczace rodziny: imiona i nazwiska, stosunek pokrewienstwa, informacja o

nauce/pracy



Danc osobowe dzieci zakwalifikowanych na oboz socjo-lerapeutyczny i
ueresiniczacveh w dziataniach profilaktycznych — imtig. nazwisko.data

urodzenia.adres, sutuacja rodzinna,

13) Kadry PLACE Urzgdu
Program : Platnik — instalacja stanowisko ds. kadr i ptac, firma INTO - SYSTIEM
l.okalizacja zbioru: UG pigtro pok.nr 13, dune w serwerze
Struktura zbioru: imic i nazwisko adres, nr telefonu, N1, PESEL, data urodzenia,
miejsce urodzenia. imiona rodzicdw, nazwisko rodowe, nazwisko rodowe matki,
wyksztatcenie, $wiadectwo pracy, stan cywilny, imiona dzieci 1 matzonka, ich daty
urodzenia i PESIL

14) Akta osobowe pracownikow
Program: zbidr prowadzony w formie tradycyjne]
Struktura zbhioru: j.w.

15) Kandydaci do pracy w Urzedzie
Program: zbior prowadzony w formie tradycyjoej
Lokalizacja zbioru: pigtro budynku UG pok.nr 13
Struktura zbioru: imie¢ i nazwisko adres, nr telefonu, data urodzenta, stan cywilnego.
wyksztateenie, kwalifikacje, doswiadczenie zawodowe.

16} Archiwum zakladowe
Program: zbior prowadzony w formic tradycyjnej — papierowg)
Lokalizacja sbioru: poddasze - budynek UG

17) Rejestracja i kwalifikacja wojskowa
Program: zbidr prowadzony w formie tradyeyjnej — papierowe;j
Lokalizacja zbioru: budynek UG pigtro pok. Nr 14
Dane dotyczace osob rejestrowanych i kwalifikowanych - nazwisko 1 imig, imig ojca.
data uradzenia . seria | numer dowodu osobistego, miejsce aktualnego pobytu (stalego.
ceasowego), nr ksigzeczki wojskowe)

18} Stypendia szkolne
Program: STYPENDIUMNET firmy INTERNITT COMMUNITY
[.okalizacja zbioru: pietro UG pokoj nr 15- GZLEASZ
Struktura zbioru: dane dotyezace ucznia ubicgajacego si¢ o pomoc materialng o

charakterze socjalnym — imig. nazwiska, adres zamicszkania . nr PESEL.  imig i



[t

nazwisko opickuna prawnego wnioskujacego o stypendium dla ucznia, adres micjsce
nauki,
dane wnioskodawcy - imig 1 nazwisko, adres zamicszkania, PESEL. dochdd na osobe.,
dokument tozsamoscel.
1Y) Decyzje o warunkach zabudowy

Prowadzone sg metody tradycyjng
Lokalizacja zbioru — Retera obstugi rolnictwa pok. Nr 7
struktura zbioru — nazwisko i1 imig, adres zamieszkania. miejsce i numer polozenia
nieruchomosel.

20) Dzialalnosé gospodareza

Prowadrona jest melada tradveyjng

Lokalizacja zbioru — stanowisko ds.dziatalnoscl gospodarcze pok.nr 14

struktura zbioru — imi¢ i nazwisko. migjsce zamieszkania ,adres przedsi¢biorey. siedzib
i adres zaktadu glownego, PESEL. NIP, nazwa pod ktora wykonywana jest
dziatalnoségospodarcza, kod i opis przedmiotu wg. PKD. data rozpoczgcia

dziatalnoscei, data vakoncrenia dziatalnosci, data zawieszenia dvialanoset;

Powvzszy wykaz prowadzi Administrator Bezpieezenstwa Informacii.

L]

N
W ramach procesow przetwarzania danych jest mozliwosé przeptywu danyeh w ramach
integracji systemdw INFO — SYSTEM. zabezpieczenie jest na poziomic hasel 1 nazw
uzytkownikow.
Sposob przeptywu danych pomiedzy poszezegdlnymi systemami informatycznymsi w
sicel lokalne) Urzgdu Gminy w Badkowie:
System PLACE - istnicje mozliwos¢ przeptywu danych zbiorezych placowych do
systemu BUDZET.
System PODATKI- istnigje mozliwosé przeptywu danych osobowych 7 systemu
KSZORB. KASA. WODA. Jest mozliwos¢ tylko odezytu tych danych, czyli ruch jest
jednokierunkowy. Isinieje mechanizm sprawdzajacy przy wybraniu konkretnej osoby czy
dane osobowe nie ulegly zmianie. System w przypadku zauwazema zmian zadaje pytanic
czy zaktualizowa¢ dane. Wyhor nalezy do uzytkownika systemu z uprawnicniami do
zapisu w danym syslemic,

Systemu PLACL - cksportowane sg dane w postaci pliku, o formacie ustalonym przez



tworcoOw programu PEATNIK. Plik ten jest importowany przez system PLATNIK. kiory

stuzy do rovliczen pracownikow 7z ZUS. Transmisja danych do ZUS odbywa si¢ preer.

teletransmisje, droga jaka okreslit ZUS.

§ 6.

Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnoscl. integralnosct i

rozliczalnoscei przetwarzanych danych stanowia:

1. Srodki ochrony tizyczne|

a}.
by,

c).
.

).

).

h).

Budynek urzgdu, w kiorym zlokalizowany jest obszar przetwarzania danych
osobowych jest zabezpicczony alarmen.

Urzadzenia stuzace do przetwarzania danych osobowych znajduja si¢ w
pomieszezeniach zabezpieczonych zamkami patentowymi.

Okna i drzwi na parterze sy zaberpicezone kratami lub roletami zewngtrznymi.
Przebywanic oséb nieuprawnionych w pomieszcrzeniach tworzacych obszar
przetwarzania danych osobowych dopuszezalne jest tylko w obeenosct osoby
zatrudnione] przy przetwarzaniu danych lub w obecnoder Administratora
Bevpieczensiwa [nformacii.

Pomieszezenia, o ktérych mowa wyzej, powinny by¢ zamykane na ¢zas nieobecnoses
pracownika zatrudnionego przy przctwarzaniu danych, w sposob uniemozliwiajacy
dostep do nich 0s6b treecich,

W przypadku przebywania interesantow badz innych osob postronnych w
pomicszezeniach, o ktorych mowa wyzej, moenitory stanowisk dostepu do danych
osobowych powinny by¢ ustawione w taki sposob, aby uniemozliwic tym osobom
welad w dane.

Do przebywania w pomieszezeniu serwera uprawnieni sg: Administrator
Bezpicezenstwa Informacji. osoba odpowiedziaina za obstuge informatyczng urzedu
oraz Administrator Danych.

Przebywanie w pomicszezeniu serwera 0sob nicuprawnionych (konserwaltor, clektryk.
sprzataczka) dopuszczalne jest tylko w obecnodcel jednej 7 0s0b upowaznionych. o

ktorych mowa w pkt. g.

2. Srodki sprzgtowe. informatyezne i teleckomunikacyjne



Lad

A

a).

b).

).

Kazdy dokument papierowy zawierajacy dane osobowe przeznaczony do wyrzucenia
powinien by¢ zniszezony w sposob imicmozliwiajacy jego odczytanie, przy pomocy
niszczarki, kiora umozliwia cigeic poprzecznce.

Na stanowiskach pracy. w ktérych przetwarzane sa dane osobowe zastosowdano
oprogramowanie umozliwiajace tworzenic kopii zapasowych.

Na serwerze zainstalowano oprogramowanic antywirusowe oraz firewall.

Srodki ochrony w ramach oprogramowanta systemu

ad.

b).

C).

d).

Dostep fizyezny do baz danych osobowych zastrzezony jest wylacznie dla osoby
sajmujacej si¢ obstuga informatyczng urzedu, Administratora Bezpicczenstwa
Informacji.

Konfiguracja systemu umozliwia uzytkownikom koncowym dostep do danych
osobowych jedynie za posrednictwem aplikacys.

System informatyczny z jakiego korzystaja pracownicy urzedu gminy pozwala
zdefiniowaé odpowiednie prawa dostepu do zasobow informatycznych systemu.

W sicciowym systemic operacyjnym zastosowano mechanizm wymuszajgcy okresowg

zmiang hasct dostepu do siect.

Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych

al,

b).

Cl

Zastosowano identyfikator i hasto dostepu do danych na poziomic aplikacji. chyba 7¢
program tego nie przewiduje — wowezas jedynym srodkiem zabezpieczenia jest hasto
systemowe.

Dla kazdego uzytkownika systemu jest ustalony odrghny identyfikator.
7definiowano wzytkownikow i ich prawa dostgpu do danych osobowych na poziomie

aplikacji (unikalny identyfikator i hasto).

Srodki organizacyine

a).

Wyznaczono Administratora Bezpieczenstwa Informacji. ktory prZyznaje uprawnienia
w zakresie dostepu do systemu informatycznego na podstawie pisemnego
upowaznienia Administratora Danych osobowych okreslajacego 7akres uprawnien

pracownika.

. Osoby upowaznione do przetwarzania danych osobowych przed dopuszczeniem do

pracy zapoznaja si¢ z obowigzujacymi przepisami o achronie danych osobowych,
procedurami przetwarzania danych oraz zagrozeniami 7wlgzanymi z przetwarzanicm

danych w systemic informatycznym.



¢). Prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych
osobowych.

d). Wprowadzono instrukcje zarzadzania systemem informatycznym.

¢). Zdefiniowano procedury postgpowania w sytuacji naruszenia ochrony danych
osobowych.

f). Wprowadzono obowiazek rejestracji wszystkich przypadkow awarii systemu. dzialan
konserwacyjnych w systemie oraz naprawy systemu.

g). Okreslono sposob postgpowania 7 nosnikami informacji.

§ 7.
Do zapoznania si¢ z ninicjszym dokumentem oraz stosowania zawartych w nim zasad

zobowiazani sa wszyscy pracownicy Urzedu upowaznicni do przetwarzania danych.
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