Fundusze Europejskie

na Rozwaéj Cyfrowy

Zatacznik nr 2 do WZ 7/2025

OPIS PRZEDMIOTU ZAMOWIENIA

1. Opracowanie nowych polityk i aktualizacja dokumentacji w ramach opracowania i wdrozenia
SZBI wraz z analiza ryzyka w Urzedzie.
a) Etap 1 - Wykonanie analizy wstepnej posiadanego Systemu Zarzgdzania
Bezpieczenstwem Informacji w Urzedzie Gminy w Badkowie:
e obszary dzialalno$ci Zamawiajacego i realizowanych zadan,
e struktur¢ organizacyjng Zamawiajacego,
e specyfike pracy poszczegdlnych referatow organizacyjnych Zamawiajacego,
e systemy informatyczne uzytkowane przez Zamawiajacego,
e rejestry publiczne pozostajace we wiasciwosci Zamawiajacego,
e SZBI aktualnie funkcjonujacy u Zamawiajacego,
e wstepng identyfikacje informacji przetwarzanych u Zamawiajacego,
e wstepng identyfikacje ryzyk zwigzanych z utratg poufnosci, integralnosci 1
dostepnosci informacji przetwarzanych u Zamawiajacego.
Analiza musi by¢ zakonczona przedstawieniem raportu pozwalajacego stwierdzié
Zamawiajacemu, na jakim poziomie jest zarzadzanie bezpieczenstwem informacji
oraz jakie obszary powinien jeszcze doskonali¢, aby osiggna¢ gotowos¢ do wdrozenia
dobrych praktyk w oparciu o normg¢ ISO 27001, rozporzadzenie KRI oraz ustawie o
Krajowym Systemie Cyberbezpieczenstwa. Analiza umozliwi okreslenie struktury
dokumentacji nowego SZBI, ktéra powinna mie¢ uktad hierarchiczny, tj. opisywac
nowy SZBI na réznych poziomach szczegdétowos$ci oraz okresla¢ zagadnienia, ktore
muszg zosta¢ obligatoryjnie uregulowane.

b) Etap 2 - Opracowanie Systemu Zarzadzania Bezpieczenstwem Informacji wraz z
Analizg Ryzyka dla Urzedu Gminy w Badkowie. Stworzony SZBI powinien by¢
zgodny z rozporzadzeniem KRI i spetnia¢ wymagania normy PN-ISO/IEC 27001, w
tym obejmowac nast¢pujace obszary majace wptyw na bezpieczenstwo w organizacji
Zamawiajacego:

e Polityka Bezpieczenstwa,

e Organizacja bezpieczenstwa informacji,

e Bezpieczenstwo zasobdw ludzkich,

e Zarzadzanie aktywami,

e Kontrola dostepu,

o Kryptografia,

e Bezpieczenstwo fizyczne i sSrodowiskowe,
e Bezpieczna eksploatacja,

e Bezpieczna komunikacja,

e Pozyskiwanie, rozwdj 1 utrzymanie systemow,
e Relacje z dostawcami,
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e Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji,
e Aspekty bezpieczenstwa w zarzadzaniu ciggtoscig dziatania,
e Zgodno$¢ z wymaganiami prawnymi i wlasnymi standardami.

Stworzony SZBI musi by¢ zgodny z aktualnymi przepisami powszechnie
obowigzujgcego prawa, w tym w szczegolnosci z przepisami:

e rozporzadzenia Rady Ministrow w  sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz.U. z 2024 r. poz. 773);

e rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1);

e ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019
r. poz. 1781);

e ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne (t.j. Dz.U. z 2024 r. poz. 307);

e ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (t.].
Dz.U. z 2022 r. poz. 902);

e ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz.U.
22024 r. poz. 632);

e ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.].
Dz.U. z 2024 r. poz. 1077);

e dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z 14 grudnia
2022 r. w sprawie $Srodkéw na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii.

e oraz uwzglednia¢ wewnetrzne akty prawne obowigzujace u Zamawiajacego.

W ramach opracowania nowego SZBI Wykonawca migdzy innymi:

e zaproponuje obszary funkcjonalne, ktére powinny zosta¢ objete nowym
SZBI, spdjne z treScig raportu z etapu I zaakceptowanego przez
Zamawiajacego;

e uwzgledni w szczegdlno$ci nastepujace zagadnienia:

o okreslenie organizacji bezpieczenstwa informacji,

o identyfikacja aktywoéw informacyjnych 1 klasyfikacja informacji
przetwarzanych u Zamawiajacego,

o szacowanie ryzyka oraz postgpowanie z ryzykiem, zwigzanych z utrata
poufnosci, integralno$ci 1 dostgpnosci informacji przetwarzanych u
Zamawiajacego,

o bezpieczenstwo w procesach zarzadzania zasobami ludzkimi,
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kontrola dostepu,

zasady nadawania uprawnien,

zasady tworzenia i zmiany haset,

polityka czystego biurka i ekranu,

bezpieczenstwo fizyczne i sSrodowiskowe,

klasyfikacja informaciji,

odpowiedzialno$¢ za zasoby,

postepowanie z nosnikami informacji,

uzytkowanie urzadzen mobilnych i praca zdalna,
zarzadzanie sprzetem informatycznym,

instalacja oprogramowania,

ochrona przed ztosliwym oprogramowaniem,

kopie zapasowe,

zarzadzanie zmianami, w szczegolnosci w systemach informatycznych
oraz infrastrukturze informatycznej,

zarzadzanie dokumentacjg infrastruktury informatycznej,

O O 0O OO OO0 O 0o 0O o o o o

monitorowanie systemow informatycznych,
zarzadzanie pojemnoscia,

serwis i konserwacja infrastruktury informatycznej,
zarzadzanie podatno$ciami technicznymi,
zarzadzanie incydentami bezpieczenstwa,
zabezpieczenia kryptograficzne,

bezpieczenstwo sieci i transmisji danych,

ochrona wlasnosci intelektualne;j,

bezpieczenstwo informacji w relacjach z dostawcami,
cigglos¢ dziatania,

o 0O O 0O 0O o0 0O o O o o o

zasady bezpieczenstwa informacji w procesach pozyskiwania, rozwoju
1 utrzymania systemow informacyjnych,
weryfikacja zgodno$ci z wymaganiami prawnymi,
korzystanie z poczty elektronicznej i Internetu,
zarzadzanie ustugami informatycznymi,
utrzymanie i doskonalenie SZBI,
o przeprowadzanie audytow SZBI.
W/w zagadnienia zostang dopasowane do urzedu oraz wewnetrznych regulacji 1 rozwigzan.
Po przeprowadzonej analizie ryzyka, zostanie udost¢pnione narz¢dzie oraz metodyka do
samodzielnej analizy.
Wymagania dotyczace spotkan projektowych: Liczba spotkan projektowych wynosi

o O O O

minimum 2-3 udokumentowane spotkania z kadrg kierownicza. Spotkania te maja na celu
zebranie informacji niezbednych do opracowania indywidualnych procedur oraz
omowienie specyficznych potrzeb i wymagan.
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2. Przeprowadzenie szkolen z zakresu bezpieczenstwa informacji dla pracownikéw Urzedu w
siedzibie zamawiajacego oddzielnie:
a) dla kadry zarzadzajacej Urzedu,
b) dla pozostatych pracownikéw Urzedu.
Szkolenia musza obejmowac m.in.:
a) wymogi wynikajace z KRI, UoKSC i RODO,
b) zarzadzanie ryzykiem w bezpieczenstwie informacji,
c) System Zarzadzania Bezpieczenstwem informacji — jak skutecznie przestrzegac
procedur wdrozonej Polityki Bezpieczenstwa Informacji,
d) ciaglos¢ dziatania — dlaczego jest istotna i jak ja wdrozyc¢,
e) identyfikowanie zagrozen — jak wdrozy¢ odpowiednie rozwiagzania na przestrzeganie
zasad bezpieczenstwa
f) przeglad znanych typow atakow na JST - najnowsze zagrozenia.

3. Szkolenia z zakresu cyberbezpieczenstwa dla pracownikoéw Urzedu w siedzibie
zamawiajacego oddzielnie:
a) dla kadry zarzadzajacej Urzedu,
b) dla pozostatych pracownikéw Urzedu.
Szkolenia muszg obejmowaé m.in.:
a) podstawy prawne i gtdwne zasady cyberbezpieczenstwa,
b) bezpieczenstwo informacji — podstawowe wiadomosci, z uwzglednieniem regulacji
wewnetrznych oraz wymagan rozporzadzenia KRI:
e wewngtrzne procedury w  obszarze  bezpieczenstwa  informacji
cyberbezpieczenstwa,
e wymagania dla pracownikow wynikajace z KRI, UoKSC oraz RODO
e System Zarzadzania Bezpieczenstwem Informacji w praktyce,
c) przeglad najpopularniejszych zagrozen i zasady bezpiecznego korzystania z internetu:
e ochrona informacji 1 prywatnos¢ w internecie,
e ransomware jako powazne zagrozenie dla JST,
e phishing, oszustwa 1 wytudzenia z uwzglednieniem oszustwa typu BEC
(Business E-mail Compromise)
e (Cyberhigiena, w tym bezpieczenstwo urzadzen 1 bezpieczenstwo fizyczne
e bezpieczne hasta i uwierzytelnienie dwusktadnikowe
e wewngtrzne zalecenia i rekomendacje, w tym sposoby reakcji na incydenty
bezpieczenstwa.
Wykonawca zobowigzuje si¢ do wykonania niniejszej ustugi za pomoca wtasnych zasobow.
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